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DERECHOS DE AUTOR

En el presente documento Metrolinea acoge como referencia el Modelo de Seguridad y Privacidad de
la Informacion del Ministerio de Tecnologias de la Informacién y las Comunicaciones y el Plan Marco
de Seguridad y Privacidad de la Informacion disefiado por la Alcaldia Municipal de Bucaramanga, con
la finalidad de implementar el componente de seguridad y privacidad de la informacion de la
estrategia de Gobierno Digital, adaptandolo a las situaciones facticas particulares y necesidades de la

entidad.
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INTRODUCCION

El Marco para la seguridad y privacidad de la informacion fija los parametros generales para la
estructuracién de un Sistema de Gestidon de Seguridad de la Informacion (SGSI) para Metrolinea S.A.,
basado en las normas internacionales ISO 27000:2013 articulado con la normatividad colombiana para
la reglamentacion de la proteccion de datos personales (privacidad), ley 1581 de 2012 y decreto 1377
de 2013, lo anterior con el objetivo de aplicar lo dispuesto para la implementacién de la Estrategia de
Gobierno digital

Es importante tener en cuenta que es necesaria la participacion activa del comité Institucional de
Gestion y Desempefio, en articulacion con las demas instancias y responsables del Modelo Integrado
de Planeacion y Gestién cuando las tematicas o funciones misionales lo requieran.
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1. MARCO DE LA SEGURIDAD DE LA INFORMACION DE METROLINEA S.A.

El presente documento fija los parametros generales para la estructuracion de un Sistema de Gestion
de Seguridad de la Informacion SGSI para Metrolinea S.A. y asi dar aplicabilidad al principio de la
seguridad y privacidad de la informacién de la estrategia de Gobierno Digital, que busca crear
condiciones de uso confiable en el entorno digital, mediante un enfoque basado en la gestion de
riesgos, preservando la confidencialidad, integridad y disponibilidad de /a informacion de las entidades
del Estado, y de los servicios que prestan al ciudadano, en concordancia con el principio de seguridad
de la Ley estatutaria para la proteccion de datos personales, favoreciendo el desarrollo transversal de
los objetivos misionales y estratégicos de Metrolinea S.A.

1.1. DEFINICION

El marco de seguridad y privacidad de la informacién (MSPI) es la guia para desarrollar los objetivos
de la estrategia de Gobierno Digital donde se estable la necesidad de gestionar los riesgos de la
seguridad y privacidad de la informacién de las entidades publicas, a través de la implementacion de
un sistema de gestion de seguridad de la informacién contando con los diferentes procesos de
Metrolinea S.A. y otros modelos de gestion.

1.2. AMBITO

De conformidad con el informe anual de seguridad de Symantec que analiza un total de 157 paises,
Colombia en el 2017 se ubicdé en el sexto lugar de Latinoamérica con el mayor nimero de
ciberataques, siendo los mas comunes en el territorio colombiano son los bots, spam, Phishing y
Malware. Lo que genera una gran preocupacion porque que gran cantidad de vulnerabilidades son
detectadas en los sistemas informaticos que usan las entidades financieras, instituciones del gobierno
y empresas todo el mundo, que se suponen deben ser los mas seguros, lo anterior evidencia la
necesidad de la gestidn de riesgos digitales para proteger y asegurar la informacion.

Por lo anterior es indispensable que los funcionarios, directivos, contratistas y personal de Metrolinea
S.A., que tengan acceso a la informacion con ocasion del desarrollo de sus funciones, adopte y ponga
en practica los diferentes mecanismos, herramientas, politicas y procedimientos creados para
garantizar la seguridad y privacidad de la informacidn, conforme las disposiciones legales.

1.3. ALIADOS ESTRATEGICOS

Los aliados estratégicos para el funcionamiento del marco se consideran como actores que en
cualquier momento pueden intervenir para la gestidn, colaboracién, reporte e investigacion de
incidentes de caracter informatico para la gestién de la seguridad de la informacion, entre ellos se
encuentran:

- ColCERT: Grupo de respuestas ante emergencias Cibernéticas de Colombia.
- CCP: Centro cibernético policial
- Fiscalia general de la nacion: Organo investigativo para delitos informaticos
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SIC: Superintendencia de industria y comercio, autoridad para la protecciéon de datos
personales.
o MINTIC: Ministerio de Tecnologias de la informacién y Comunicaciones lider la
implementacion de estrategia de Gobierno en linea.
Universidades y otras entidades del sector tecnolégico.

1.4.CONTEXTO NORMATIVO Y ESTANDARIZACION

1.4.1. ESTANDARES INTERNACIONALES

ISO 27001:2013: Estandar internacional para la implementacion de los sistemas de gestion
de la seguridad de la informacion.

ITIL v3: Es una libreria de buenas practicas para la gestion de servicios de tecnologia de la
informaciéon (TI), una de las librerias es la gestiéon de la seguridad de la informacion;
actualmente en su version 3.

1.4.2. NORMATIVIDAD COLOMBIANA

Constitucion politica de Colombia 1991, Articulos 15 y 20.

Ley 599 de 2000, cddigo penal colombiano.

Ley 1341 de 2009, "Por la cual se definen Principios y conceptos sobre la sociedad de la
informacién y la organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones”.

Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la protecciéon de datos
personales.”

Decreto 1377 de 2013, "Por el cual se reglamenta parcialmente la Ley 1581 de 2012".
Decreto 32 de 2013, Por el cual se crea la Comision Nacional Digital y de Informacion
Estatal para la atencion de incidentes de ciberdefensa y ciberseguridad.

Ley 1712 de 2014, Ley de transparencia de la informacion publica.

Decreto 2573 de 2014, Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea.

Decreto 1078 de 2015, Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

CONPES 3854, Documento para la seguridad digital.

Otra normatividad vigente en derecho de autor propiedad intelectual y comercio electrdnico.

1.5.POLITICAS

Con la necesidad de gestionar la seguridad y privacidad de la informacidn se requiere crear,
documentar y socializar las siguientes politicas:

Politica de seguridad de la informacion: Documento en el cual se establecen las
indicaciones generales para el manejo de la seguridad de la informacién dentro de Metrolinea
S.A, aprobada por el comité institucional de Gestién y Desempefio de Metrolinea S.A.
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- Politica de proteccion de datos personales: Documento por el cual se da cumplimiento a
la ley 1581 de 2012 y el decreto reglamentario 1377 de 2013 para el manejo de datos

personales.
{ G estilé_n y
SGS| ey
{ Politicas

+Seguridad
«Privacidad

1.6.ARTICULACION ESTRATEGICA

La gestion de la seguridad de la informacién es un deber de la entidad y por lo tanto es importante
lograr la articulacion e integracion de diferentes puntos de accién de la organizacion:

+Lineamientos
Alcance
+Limites

Sistema de
gestion
documental.

gestion de
Calidad.

SISTEMA DE

3 Control interno
GESTION

INTEGRADO

1.7.CAPACITACION, PROMOCION Y SENSIBILIZACION

Para articular las acciones y documentos alrededor del marco de seguridad y privacidad de la
informacién es importante capacitar y sensibilizar a los funcionarios, contratistas y/o terceros
sobre los riesgos digitales y tendencias en el manejo de la informacion. Los aspectos a priorizar
inicialmente son:

- Capacitacion en seguridad de la informacidn, politicas y documentacion asociada al SGSI
- Promocidn de las herramientas de proteccidn, tendencias y amenazas frecuentes.

1.8. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

Se define como el conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacion de actividades, responsabilidades, procesos, procedimientos
y recursos) que utiliza una organizacion para establecer una politica y unos objetivos de
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seguridad de la informacién y alcanzar dichos objetivos, basandose en un enfoque de gestion del
riesgo y de mejora continua.

1.8.1. OBJETIVO

Gestionar la toma de decisiones para la seguridad y privacidad de informacién articulando con
los diferentes sistemas de gestién la implementacion de politicas, controles y procedimientos, asi
como también la respuesta ante incidentes de seguridad.

1.8.2. ALCANCE

EL SGSI tendra un alcance interno para las dependencias, funcionarios, contratistas y/o terceros
de Metrolinea S.A.

1.8.3. LIMITES

El SGSI no hara control de incidentes a nivel de los usuarios del SITM de Metrolinea S.A., sin
embargo, con los medios disponibles se sensibilizara sobre la existencia de la gestion de la
seguridad dentro de la entidad a personal externo.

1.8.4. ORGANIZACION DEL SGSI
El SGSI funcionara liderado por el Secretario General, quien articulara con las dependencias de la
entidad a través del MIPG las actividades relacionadas en esta gestion. Las funciones o roles
importantes para el SGSI son:

- Seguridad y controles: se estableceran los mecanismos o herramientas para el
control de la seguridad de la informacidon con base a la politica de seguridad de la
informacion.

- Privacidad de datos: La funcion es articular la gestion de la politica de proteccion de

datos personales mediante las herramientas, controles o procedimientos necesarios
para el pleno cumplimiento de la legislacion actual.

1.8.4.1. RESPONSABILIDADES
Las funciones especificas de cada rol en la organizacion del SGSI son:

Lider de SGSI

- Coordinar la implementacion y gestion de las politicas relacionadas con la seguridad y
privacidad.

- Supervisar el cumplimiento normativo.
- Garantizar la privacidad de los datos.
- Administrar al Equipo de Respuesta ante Incidentes de Seguridad de la informacion.

- Supervisar la administracion de identidades y acceso.
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- Coordinar y supervisar la arquitectura de seguridad de Metrolinea S.A.

- Llevar a cabo el descubrimiento electrénico y las investigaciones forenses digitales.

- Trabajar con los directivos de Metrolinea S.A. para establecer los planes de
recuperacion de desastres (DR) y continuidad del negocio.

Oficial de seguridad de la informacion:
- Apoyar la implementacion y gestién del MSPI.
- Definir, revisar y evaluar la Politica de seguridad de la informacién de Metrolinea S.A.

- Definir, revisar y evaluar los procedimientos para aplicar la Politica de seguridad de la
informacion.

- Seleccionar y gestionar los mecanismos y herramientas adecuados que permitan aplicar
las politicas de seguridad de la informacion.

- Aplicar metodologias de andlisis de riesgo en Metrolinea S.A.

- Promover la aplicacion de auditorias enfocadas a la seguridad, para evaluar las
practicas de seguridad.

- Crear y vigilar los lineamientos necesarios que coadyuven a tener los servicios de
seguridad.

- Coordinar el grupo de seguridad informatica y la gestion de incidentes en la
organizacion.

- Promover e impulsar la formacion, educacion y concienciacion seguridad de la
informacion.

Oficial de privacidad de datos:

- Apoyar la implementacion y gestién del MSPI.

- Definir, revisar y evaluar la Politica de privacidad y de proteccion de datos de Metrolinea
S.A.

- Valorar el impacto sobre el marco de privacidad y la proteccion de los datos personales
de nuevos proyectos o de normas que afecten a Metrolinea S.A.

Autopista Floridablanca N° 86-30, Estacion Provenza Occidental, Barrio Diamante II
Teléfono: 6929824 Bucaramanga.

www.metrolinea.gov.co pég. 8


http://www.metrolinea.gov.co/

mretrolines

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
nos mueve INFORMACION
Nit.830.507.387-3

- Coordinar la atencion de los ejercicios de los derechos de los interesados en cuento a
reclamaciones formuladas por los titulares de la informacion.

- Establecer relaciones con las autoridades en proteccién de datos (SIC).
- Supervisar la gestion de incidencias.
- Coordinar los planes de auditoria, de caracter interno o externo.

- Impulsar la adopcidon de medidas en conjunto a las politicas de seguridad de la
informacidn para asegurar el cumplimiento de la normativa de proteccion de datos.

- Impulsar y promover buenas practicas en proteccion de datos.
- Promover e impulsar la formacion, educacién y concienciacion en proteccién de datos.

Nota: para llegar a implementar estas responsabilidades es importante concretar la
estructura y organizacién de la actividad de TI al interior de Metrolinea S.A. como lo
propone inicialmente el PETI, igualmente poder establecer gestion de mesa de servicio para
la gestién de incidentes.

1.8.4.2. FASES DE IMPLEMENTACION

Mediante las cartillas publicadas por el MINTIC se establecen las siguientes fases que seran
adoptadas por Metrolinea S.A:

-Diagnostico de seguridad y privacidad de la informacion: Con el cual se podra
establecer el nivel actual de la entidad en este tema.

-Planificacion: Donde se determinaran las acciones a tomar verificando la alineacion
estratégica de la entidad para la construccion de acciones obijetivas.

—

Definicion del marco de
seguridad y privacidad de
la informacion y de los
sistemas de informacion
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-Implementacion: Se busca la identificacion valoracidn, tratamiento y mitigacion de riesgos
asociados al manejo de la informacién.

Gestion de riesgos de seguridad y
privacidad de la informacion.

-Evaluacion y mejoramiento continuo: para la revision de acciones tomadas y la mejora
continua a través de la gestidon del conocimiento y lecciones aprendidas en la
implementacion.

Monitoreo y
mejoramiento Evaluacion del desempeio
continuo

Implementacion
(40%)

Evaluacion
(20%)

Mejoramiento
continuo (10%)
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Evaluacion del
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controles,

estableciendo niveles.
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La entidad cuenta

con actividades
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2. FASE DIAGNOSTICO

Conocer el estado actual de la entidad es de vital importancia para establecer el punto de partida
del componente de la seguridad y privacidad de la informacién, en este campo Metrolinea S.A.
iniciara la gestion desde cero (0) porque hasta ahora se estan disefiando los documentos y
estrategias necesarias para el SGSI.

Para el cumplimiento de esta fase se establecen los siguientes lineamientos:

-LI.ES.01: Las instituciones de la administracidén publica deben contar con una estrategia de
TI que esté alineada con las estrategias sectoriales, el Plan Nacional de Desarrollo, los
planes sectoriales, los planes decenales -cuando existan- y los planes estratégicos
institucionales. La estrategia de TI debe estar orientada a generar valor y a contribuir al
logro de los objetivos estratégicos.

-LI.ES.02: Cada sector e institucion, mediante un trabajo articulado, debe contar con una
Arquitectura Empresarial que permita materializar su visién estratégica utilizando la
tecnologia como agente de transformacién. Para ello, debe aplicar el Marco de Referencia
de Arquitectura Empresarial para la gestion de TI del pais, teniendo en cuenta las
caracteristicas especificas del sector o la institucion.

-LI.ES.03: La direccidn de Tecnologias y Sistemas de la Informacién o quien haga sus veces
debe definir e implementar un esquema de Gobierno TI que estructure y direccione el
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flujo de las decisiones de TI, que garantice la integracion y la alineacién con la
normatividad vigente, las politicas, los procesos y los servicios del Modelo Integrado de
Planeacién y Gestion de la institucion.

Los entregables de esta fase seran los siguientes:

FASE DIAGNOSTICO
CANTIDAD DE ENTREGABLES Tres (3)
1
FECHAS 2
3
META ENTREGABLE

Determinar el estado actual de la gestion
de seguridad vy privacidad de la
informacion al interior de la Entidad,
teniendo en cuenta la infraestructura de
red de comunicaciones (IPv4/IPv6).

Documento con el resultado de la autoevaluacion
realizada a la Entidad, de la gestiéon de seguridad
y privacidad de la informacion e infraestructura de
red de comunicaciones (IPv4/IPv6), revisado y
aprobado por la alta direccién.

Identificar el nivel de madurez de
seguridad y privacidad de la informacion
en la Entidad.

Documento con el resultado de la herramienta de
la encuesta, revisado, aprobado y aceptado por la
alta direccion.

Realizar pruebas que permitan a la
Entidad medir la efectividad de los
controles existentes.

Documento con el resultado de la estratificacion
de la entidad, aceptado y aprobado por la
direccion.

2.1.MAPA DE ACTIVIDADES FASE DIAGNOSTICO

Autopista Floridablanca N° 86-30, Estacion Provenza Occidental, Barrio Diamante II
Teléfono: 6929824 Bucaramanga.
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Recursos Costo
Meta Humano Actividades |Tiempo Entregables
Interno | Externo | Interno | Externo

Determinar el Levantamiento Documento con el
estado actual de mapa de red resultado de la

de la gestion de de autoevaluacién
seguridad y infraestructura realizada a la entidad,
privacidad de la Tecnoldgica. de la gestion de
informacion al Inventario  de seguridad y privacidad
interior de la contrasefas de la informacion e
Entidad, gestionadas vy infraestructura de red
teniendo en Aseguradas. de comunicaciones
cuenta la Diagndstico de (IPv4/1Pv6), revisado
infraestructura auditoria Segun y aprobado por la alta
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de red de modelo Direccion.
comunicaciones Gobierno Digital.
(IPv4/IPv6). Revision de
politicas
existentes de
seguridad y
Privacidad.
Identificar el
nivel de Dochento con IeI
madurez de Auditoria seguin Lesu tac_lo d?j Ia
seguridad y norma erramienta N q a
privacidad de la 1S027001 encuesta,  revisado,
nformacion de aprobado y aceptado
la Entidad por la entidad.
Realizar Levantamiento Documento  con el
pruebas que de controles resultado de a
permitan a la existentes e
entidad medir la — estratificacion de la
o Evaluacion de entidad, aceptado y
aprobado y por la
los _controles aplicados. direccion
existentes. )
3. FASE DE PLANIFICACION
FASE \ PLANIFICACION
CANTIDAD DE ENTREGABLES Ocho (8)
1
2
3
4
FECHAS 5
6
7
8
META ENTREGABLE

Documento con el alcance y limites de la
seguridad de la informacién, debidamente
aprobado y socializado al interior de la Entidad,
por la alta Direccion.

Objetivos, alcance y limites del MSPI.

Autopista Floridablanca N° 86-30, Estacion Provenza Occidental, Barrio Diamante II
Teléfono: 6929824 Bucaramanga.

www.metrolinea.gov.co pag. 14


http://www.metrolinea.gov.co/

n'etro”’,ea MODELO DE SEGURIDAD Y PRIVACIDAD DE LA

nos mueve INFORMACION
Nit.830.507.387-3

Documento con las politicas de seguridad y
Politicas de seguridad y privacidad de la privacidad de la informaciéon, debidamente

informacion (Ver anexo 1y 2) * aprobadas y socializadas al interior de la Entidad,
por la alta Direccion.

Formatos de procesos Yy procedimientos,
Procedimientos de control documental del MSPI|debidamente definidos, establecidos y aprobados

(Ver anexo 3) * por el comité que integre los sistemas de gestion
institucional.

Acto administrativo a través del cual se crea o se
modifica las funciones del comité gestion
institucional (o el que haga sus veces), en donde
se incluyan los temas de seguridad de la
informacion en la entidad, revisado y aprobado
por la alta Direccion.

Asignacion de recurso humano, comunicacion
de roles y responsabilidades de seguridad y
privacidad de la informacion.

Inventario de activos de informacion. Documento de inventario de activo de
informacion, revisado y aprobado por la alta
Direccion.

Acciones para tratar riesgos y oportunidades de
seguridad de la informacion. Identificacion y
valoracion de riesgos de (Metodologia,
Reportes) o Tratamiento de riesgos (Seleccién
de controles).

Documento con el informe de andlisis de
riesgos, matriz de riesgos, plan de tratamiento
de riesgos y declaracion de aplicabilidad,
revisado y aprobado por la alta Direccion.

Documento con el plan de comunicacion,
sensibilizacion y  capacitacion, con los
respectivos soportes, revisado y aprobado por la
alta direccién.

Toma de conciencia.

Documento con el plan y estrategia de transicion
Plan y estrategia de transicion de IPv4 a IPv6. |de IPv4 a IPv6, revisado y aprobado por la alta
Direccion.

3.1.MAPA DE ACTIVIDADES FASE DE PLANIFICACION

Recursos Costos
Meta Humanos Actividades |Tiempo| Entregables
Interno | Externo | Interno | Externo
Desarrollo de un Documento con el
- marco de alcance y limites de
Objetivos, X .
L seguridad y la seguridad de la
alcance y limites R X o,
del MSPI privacidad de la informacion,
' informacion para debidamente
Metrolinea S.A. aprobado y

Autopista Floridablanca N° 86-30, Estacion Provenza Occidental, Barrio Diamante II
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Revisién y socializado al
ajustes del MSPI interior de la
Aprobacion del Entidad, por la alta
MSPI direccion

Publicacion y
socializacion

Desarrollo de las Documento con las
politicas de politicas de
seguridad y seguridad y
privacidad de la privacidad de la
informacion para informacion,
Metrolinea S.A. debidamente
. Revision y aprobadas y
Eeogljtlrcigz (;jo:;:/ ajustes de las socializadas al
privacidad de la polltlgas de |_nter|or de la
informacion Seguridad y Entldaq, por la alta
Privacidad de la Direccion.
Informacion
Aprobacién de la
politica de
Seguridad y

Privacidad de la
Informacion

Actualizacion y
revision del
proceso de

gestion e
implementacién

y soporte de las Procesos y

TIC pa ticul prOC(a_dimientos,
cgn r:| E|\]/Tslpl11 o debidamente

definidos,
establecidos y
aprobados por el

Formatos de

Procedimientos
de control
documental MSPI

Generacion de
formatos, guias,

manuales, gy !
. comite que integre
Instructivos .
. los sistemas de
asociados al SGC L
Publicacion Gestion
ublicacion y Institucional
aprobacion en el
Sistema de
Gestion de
Calidad
Asignacion de - Acto administrativo
Verificar )
recurso humano, . i a través del cual se
L, existencia de e
comunicacion de crea o se modifica
personal

roles y las funciones del

i institucional para Iy >
responsabilidades la asignacion de comité gestion
de seguridad y Coles institucional (6 el

privacidad de la gue haga sus
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informacion. veces), en donde
se incluyan los
temas de seguridad
de la informacion
en la entidad,
revisado y
aprobado por

Revision de
inventario de
activos de
informacion
anteriores
Verificacién y
actualizacion de
activos de
informacion.
Asociacion de
riesgos de
Confidencialidad,
Integridad,
Disponibilidad y
custodios.
Aprobacion,

Documento de
inventario de activo

Inventario de
activos de
informacion.

publicacién y
socializacion.

Disefio del
sistema de
gestion de
activos de
informacion del
Metrolinea S.A.

Seleccion de
activos de
informacion con
riesgo en
privacidad de
datos
personales.

Caracterizacion
de informacion
publica para
datos abiertos

de informacion,
revisado y
aprobado por la
alta Direccion

Acciones para
tratar riesgos y
oportunidades de
seguridad de la

Andlisis de
metodologia de
riesgo aplicables
a Metrolinea S.A.

Documento con el
informe de analisis
de riesgos, matriz
de riesgos, plan de
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informacion. Disefio de matriz tratamiento de
Identificacién y de riesgo de riesgos y
valoracién de seguridad y declaracién de
riesgos de privacidad de aplicabilidad,
(Metodologia, activos de revisado y
Reportes). O informacion. aprobado por la
Tratamiento de Elaboracion de alta Direccion.
riesgos aplicabilidad de
(Seleccion de norma 1S027000
controles). (SoA)
Plan de
tratamiento de
riesgos.
Plan de
sensibilizacién de Documento con el
tendencias Tl y pIar_1 de_ ,
alertas de comunicacion,
Toma de virus entre otras. sen5|.b|I|z.<'{C|on Y
conciencia. Plan anual de capaC|taC|on_, con
capacitaciones los respect|yos
en sequridad y soportes, revisado
privacidad de y aprobado ,
. ! por la alta Direccion
la informacion
Documento con el
plan y estrategia de
Plan y estrategia Estudio de transicion de IPv4 a
de transicion de aplicabilidad de IPv6, revisado y
IPv4 a IPv6. Ipv6 aprobado por la
alta
Direccion.
4. FASE DE IMPLEMENTACION
FASE IMPLEMENTACION
CANTIDAD DE ENTREGABLES Cuatro (4)
1
2
FECHAS 3
4

4.1. MAPA DE ACTIVIDADES FASE DE IMPLEMENTACION

META ENTREGABLE

Autopista Floridablanca N° 86-30, Estacion Provenza Occidental, Barrio Diamante II
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Documento con la estrategia de planificacion y
control operacional, revisado y aprobado por la alta
Direccion.

Implementacién de controles.

Documento con el informe del plan de tratamiento
de riesgos, que incluya la implementacién de
controles de acuerdo con lo definido en la
declaracion de aplicabilidad, revisado y aprobado
por la alta Direccion

Implementacion del plan de

tratamiento de riesgos

Indicadores de gestiéon del MSPI, revisado vy

aprobado por la alta Direccion.

Implementacién del plan y

estrategia de

transicion de IPv4 a IPv6

Documento con el informe de la implementacion del
plan y la estrategia de transicién de IPv4 a IPv6,

revisado y aprobado por la alta Direccion.

Meta

:ecursos Costos
umanos Actividades Tiempo
Interno | Externo | Interno | Externo

Entregables

control
operacional.

Planificacion y

Documento de
procedimientos del
SGSI.

Revisién y
aprobacién del
documento de

procedimientos y

Documento con

operaciones. )
— la estrategia de
evision e 2 planificacion
declaracion de y
icabili control
aplicabilidad. o
Revision de operacional,
documentacién revisado y
asociada al SGC aprobado por la
isef ' alta Direccidn.
Diseno e

implementacion del
sistema para la
gestién de la
seguridad de la
informacioén
Reservada

de controles.

Implementacién

Aplicacién de
controles por
recursos humanos y
areas seguras.

Documento con
el informe del
plan de
tratamiento de

Autopista Floridablanca N° 86-30, Estacion Provenza Occidental, Barrio Diamante II
Teléfono: 6929824 Bucaramanga.

www.metrolinea.gov.co

pag. 19



http://www.metrolinea.gov.co/

mretrolines

nos mueve

Nit.830.507.387-3

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Aplicacién de
controles de red y
servidores

Aplicacién de
controles para
evaluacion y mejora
continua.

Aplicacién de
normatividad legal
de proteccién de
datos personales

Elaboracion de la
documentacion de
controles aplicados.

Pruebas de
efectividad de
controles ejecutados
para la seguridad y
privacidad.

riesgos, que
incluya la
implementacion
de controles de
acuerdo con lo
definido en la
declaracién de
aplicabilidad,
revisado y
aprobado por la
alta Direccidn

Diagnostico Analisis
de Impacto de
Negocios BIA

Implementacién

Elaboracion del Plan
de contingencia y
continuidad del
negocio

del plan de
tratamiento de
riesgos

Elaboracion de la
guia para la gestion
de incidentes de
seguridad
de la informacion

Elaboracion e
implementacion de
indicadores del
MSPI

Indicadores de
gestion del
MSPI, revisado
y aprobado por
la alta Direccion

Implementacién
del plany
estrategia de
transicion de
IPv4 a IPv6

Aplicacién del plan
de transicién a Ipv6

Documento con
el informe de la
implementacion
del plany la
estrategia de
transicion de
IPv4 a IPv6,
revisado y
aprobado por la
alta Direccién
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5. FASE DE EVALUACION
FASE EVALUACION
CANTIDAD DE ENTREGABLES Tres (3)
1
FECHAS 2
3
META ENTREGABLE

Plan de seguimiento, evaluacion

y analisis del MSPI. Direccion.

Documento con el plan de seguimiento, evaluacion, analisis
y resultados del MSPI, revisado y aprobado por la alta

Auditoria Interna

Documento con el plan de auditorias internas y resultados,
de acuerdo a lo establecido en el plan de auditorias, revisado
y aprobado por la alta Direccion.

Evaluacién del plan de

tratamiento de riesgos. N
Direccion

Resultado del seguimiento, evaluacion y analisis del plan de
tratamiento de riesgos, revisado y aprobado por la alta

5.1. MAPA DE ACTIVIDADES FASE DE EVALUACION

Recursos Costos
Meta Humanos Actividades | Tiempo Entregables
Interno | Externo | Interno | Externo
Evaluacion de Documento con el plan
Plan de indicadores de de se uimientop
seguimiento, gestion del MSPI 9 oy
evaluacion y Analisis de evaluacion, analisis y
analisis del cumplimiento de rgsultados del MSPL,
MSPL la norma ISO revisado y a_probgldo por
27000 (GAP) la alta Direccidn.
Elaboracion del
plan de
auditoria interna Documento con el plan
al SGSI de auditorias internas y
Auditoria Revisién de resultados, de; acuerdo
Interna _act|vos de alo estabIeC|_cIo en el
informacion plan de auditorias,
Revisién de revisado y aprobado por
politica de la alta Direccion.
proteccion de
datos
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Evaluacién de
documentacioén y
procedimientos.
Revision del plan
deri :
E s © riesgos Resultado del
valuacion o L,
seguimiento, evaluacion
del plan de 2l Lol
tratamiento Revision de Y anatisis del p an de
de . ianad tratamiento de riesgos,
. resgos asignados revisado y aprobado por
riesgos. a activos de la alta Direccién
informacion. '
6. FASE DE MEJORA CONTINUA
FASE MEJORA CONTINUA
CANTIDAD DE ENTREGABLES Dos (2)
FECHAS :
2
META ENTREGABLE

Documento con el plan de seguimiento,
evaluacion y analisis para el MSPI, revisado y
aprobado por la alta Direccién

Plan de seguimiento, evaluacion y
analisis para el MSPI

Auditoria Interna
Comunicacion de resultados y plan de | Documento con el consolidado de las auditorias

mejoramiento. realizadas de acuerdo con el plan de auditorias,
Revisién y aprobacion por la alta revisado y aprobado por la alta Direccion
Direccion.

6.1. MAPA DE ACTIVIDADES FASE MEJORA CONTINUA

Recursos
Meta Humanos e Actividades Tiempo | Entregables
Interno | Externo | Interno | Externo
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Ly Documento con
Evaluaciéon de

Plan de resultados de fase el p.'a'? de
. - seguimiento,
seguimiento, de evaluacion. =
o s P evaluacion y
evaluacion y Revision del analisis g
o S analisis para el
analisis del de cumplimiento de MSPI. revisado
MSPL. la norma ISO 27000 ' y
aprobado por la
(GAP) R
alta Direccidn.
Evaluacién de
Auditoria hallazgos
Elaboracion de plan Documento con
Interna . . .
de mejoramientos el consolidado de
del MSPI las auditorias
Comunicacion realizadas de

Plan de socializacion

o acuerdo con el
y capacitacion de

de resultados y

plan de mejoras y resultados plan de
mejoramiento ) Y auditorias,
Revisidn Actualizacion de revisado y
ony documentacién y aprobado por la
aprobacion por . o
correctivos de alta Direccidn
la alta
S hallazgos de
Direccion.

auditoria interna.

7. CONCLUSIONES

- La informacién es el activo mas importante para cualquier entidad, por lo tanto, es un factor
clave protegerla de incidentes relacionados con la seguridad y privacidad que tienen que ver
con los activos digitales de la entidad, abarcando los principios de confidencialidad,
disponibilidad e integridad.

- Metrolinea S.A. busca a través de este documento implementar el componente de seguridad
y privacidad de la informacion que es fundamental en los negocios que desean avanzar en
la era digital y en las tecnologias de la informacién que cada vez mas se implementan en las
entidades, ademas de cumplir con las estrategias del gobierno nacional disefiadas para el
sector publico.

- Si bien dia a dia aparecen nuevos y complejos tipos de incidentes, aln se registran fallas de
seguridad de facil resolucidon técnica, las cuales ocurren en muchos casos por falta de
conocimientos sobre los riesgos que acarrean. Por otro lado, los incidentes de seguridad
impactan en forma cada vez mas directa sobre las personas. En consecuencia, se requieren
efectivas acciones de concientizacion, capacitacion y difusion de mejores practicas

- Es necesario mantener un estado de alerta y actualizacién permanente: la seguridad es un
proceso continuo que exige aprender sobre las propias experiencias.

- Las organizaciones no pueden permitirse considerar la seguridad como un proceso o un
producto aislado de los demas. La seguridad tiene que formar parte de las organizaciones.
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- Debido a la constante amenaza en que se encuentran los sistemas, es necesario que los
usuarios y las empresas enfoquen su atencion en el grado de vulnerabilidad y en las
herramientas de seguridad con las que cuentan para hacerle frente a posibles ataques
informaticos que luego se pueden traducir en grandes pérdidas.

Los ataques estan teniendo el mayor éxito en el eslabon mas débil y dificil de proteger, en
este caso es la gente, se trata de uno de los factores que han incentivado el nimero de
ataques internos. No importando los procesos y la tecnologia, finalmente el evitar los
ataques queda en manos de los usuarios.
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