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MAPA DE RIESGOS - VIGENCIA 2021

nos mueve
Fecha de publicacién: 20-ene-2021
Entidad: METROLINEA S.A
° Identificacién del Riesgo ° Valoracién del Riesgo reo y Revision e
Andlisis de Riesgo Valoracion del Riesgo
Riesgo Inherente Riesgo Residual ‘Acciones Asociadas al Control
Responsable de
Proceso Nombre del Riesgo Causas = Consecuencias Control afecta la puntaea i e [ =sc idad Indicador
Riesgo Zona Controles probabilidad o el Zon Ponderacién Fech Evidencla o especificas
Probabilidad Impacto s pects Probabilidad Impacto e aa Acciones o e 1a aceidn | Fechalnicio [ S8 so.;o‘:‘e, :; las RESPONSABLE)
SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR
IEWRATEG!CO: Gestion de Planeacion de la o inobservancia de las{Cumplimiento - Incidencias legales y disciplinarias. 4.Probable 3. Moderado Alta |E\aboracwén de un plan) Probabilidad 2 2.Improbable 3. Moderado Moderada Eaboracnén V| 100% 1/02/2021 31/12/2021 |- Copia de todos]- Consolidacion de|Direccion def(No. Informes}
vigente que regula el alcance,[normas y directrices que establecen el marco| de accion y de un| presentacion, a  las| los i6n
aplicacién y  periodicidad de los|de referencia para la planificacion, ejecucion y| - Incumplimiento de la normatividad vigente] cronograma  anual quel instancias,  entes e elaborados periédicos  de Elaborados/No.  Informes]
de de la gestion de las entidades. aplicable en todo el territorio nacional. permita  realizar ell control internos V| i
gestion y el desempefio msmuuonal, seguimiento externos, y grupos de| de cada uno de vl Programados) x 100
articulados en el Modelo Integrado de| permanente  requerido) valor y de interés, de los| formatos resultado de los|
Planeacion y Gestion - MIPG. al cumplimiento de las| informes  y  reportes| reportes defPlanes de Accion|
metas msmucwona\&s N periédicos de avance y| quej
de objetivos| gestion| diligenciados, parafdeben ser objeto
es(rateg\cos, Y aue v del cumplimiento de las protocolizar de divuigacion y]
facilite la_elaboracion y| Y objetivos| legalizar alsocializacién  en|
sustentacion  de  los| propuestos  para o rendicion dela
informes y  reportes vigencia. cuentas 2 ] politica de
periédicos de avance de| 6 V|
\a gestion exigidos por] resultados de lacceso a2 Ia|
normatividad| gestion e unfinformacion.
nacwona\ y local vigente| momento dado.
aplicable. - Compendio el
- Actas de lasjavance le I
respectivas proyectos,
reuniones programas
cosongs enlaqJactidades, y dol
cuales se formalicefresultado  de  Ia
la entrega de losjgestion, para Ia|
informes delelaboracion de los|
gestion y reportes|informes que el
de  avance ente gestor debe|
presentar ante los|
requeridos. respectivos.
ncejos
Municipales.
[ESTRATEGICO: Gestion de Planeacion | Dificultades en la _articulacion de Inexistente planificacion del Sistema en el Estratégico Afectacion en el servicio ofertado al usuario, 3.Posible 4. Mayor [Articulacion Probabilidad 1 2.Improbable 4. Mayor Alta Segu\mlenln a comités y| 100% 1/02/2021 | 31/12/2021 |- Asistencia a las|Elaboracién y|Direccion de|(No. Proyecto:
royectos estratégicos del SITM afcontexto metropolitano con los desarrollos| rezago institucional. interinstitucional mes trabajol i i6 6 Proyectos
mediano y Largo Plazo regmna\m propios de cada municipio. mediante mesas  de| regmna\ en tomo a la| Proyectos de| Programados) x 100
trabajo del transporte| ificacio - Presentacién de} \mpacm del SITM|
publico colectivo en el metropolitana  y sl proyectos los entes|
Area. incidencia en el SITM. expansion y reglonales.
mejoramiento  del
SITM
APOYO: Gesti6n de Calidad Alteracién y/o manipulacién de los|Intereses particulares con el fin  de|Corrupcion - Ejecutar de manera inadecuada lo: 4.Probable 3. Moderado Alta Preventivo Probabilidad 1 3.Posible 3. Moderado Alta 1. Revision de los| 50% 1/02/2021 31/12/2021 1. Actas de reunionfMonitoreo y|Direccién de|(No de Observacione]
formatos, registros, guias creados en el|distorsionar, ocultar o  tergiversa la| procedimientos aprobados por la empresa en) trimestralmente revisién| procesos de la entidad y/o comreos  confseguimiento Planeacién resueltas  / No  de
sistema de gestion de calidad informacién el sistema de gestion de calidad seguimiento los| los  responsablesjdocumental a
formatos,  registros | 2. Seguimiento a los| 25% de los procesos.  |procesos con el fin| X 100
- Identificacién de no conformidad mayor en) procedimientos de cada formatos, registros,| de identificar nol
caso de una auditoria interna proceso. procedimientos,  guias,| 2. Acta de reuniénfconformidades en|
politicas,  protocolos | y/o comeo de los procesos
- Beneficiar a un tercero que no cumpla un) documentos de  cadal seguimiento
requisito descrito en los registros o formator proceso. procedimiento de
creados para generar controles en I control
procesos 3. Acciones de mejora,| 25%
correctivas y preventivas registros
- Procesos errados por el uso de registros
formatos no creados en el sistema de gestion) 3 Acciones
de calidat generadas en|
Neogestion y su
- Sanciones por parte de los entes de control respectivo cierre
[APOYO: Gestion Documental Pérdida de por|* i a los 1. il de consultar informacion 4.Probable 3. Moderado Alta * La gestion) Impacto 1 4.Probable 2. Menor Alta * La gestion documental|* Actividad N° 1.| Marzo de 2021 | Noviembre de *Soportes de los|* Actividad N° 1.|Profesional No. dE actividades  de
manipulacién inadecuada establecidos en las  capacitaciones Y| documental  realizara| realizard seguimiento a| Seguimiento i a i M itari realizadas o}
seguimientos realizados por la gestion 2. Desorden documental seguimiento  a los| los archivos de gestién|Marzo y circular| archivos de]y circular de Abril Gestu:'m los arcmvos de gssuon
documental. archivos  de  gesti6n| para verificar el|de Abril 33% gestion. 33% actividades]
3. Pérdida de documentos para  verificar el cumplimiento  de  lo} Funcionarios y| pmgramadas
* Desconocimiento en el uso y aplicacién del| cumplimiento  de  lo establecid en la[* Actividad N° 2.| *Soporte de las|* Actividad N° 2.| contrauslas de la|
Formato Unico de Inventario Documental 4. Deterioro fisico establecido en lal normatividad  en  los|circular de Julio| circulares circular  de Juliof entida
(FUID) y Hojas de Control Documental y| normatividad en los| siguientes periodos  de|33% informativas. 33%
formatos de préstamos y consultas. 5. Sanciones por parte de los entes de control siguientes periodos  del Marzo y Octubre del
larzo y Octubre de 2021. * Actividad N° 3.| * Actividad N° 3.
2021. Seguimiento  def Seguimiento  de|
* Circular  informativa| Octubre y| ctubre y circular]
* Circular  informatival debidamente firmada por]circular de | de Noviembre 33%
debidamente  firmada) E\ d\rednr administrativo| Noviembre 33%
por director| bril,  Julio |
administrativo en Abril, Nov\embre de 2021.
Julio y Noviembre del
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Clasificacion del 5 Actividades la actividad .
Proceso Nombre del Riesgo Causas Riesgo Consecuencias Eo ::::;:' :::‘: : Puntaje a Evidencia o especificas (UN SoLO Indicador
Probabilidad Impacto Zona 5 disminuir | probabilidad Impacto Zonn) Acciones Ponderacién ezin soporte de las RESPONSABLE
de Riesgo impacto de Riesgo % de la accion terminacién | S°P0CC 8 )
SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR
[APOYO: Gestion Documental Posible incumplimiento en el manejo]* Inaplicabilidad de las Tablas de Retencion| Cumplimiento 1. Perdida de documentos vitales 4.Probable 4. Mayor % la gestion]  Impacto 1 4.Probable 3. Moderado Alta | * La gestion documental] * Actividad N° 1] Marzo de 2021 Noviembre de [*Soportes de lo[* Actividad N° 1.[Profesional No. de actividades dd
documental y de archivo de acuerdo a| Documental. documental  realizard realizaré seguimiento | Seguimiento 2021 i a i Marzo| Universitari jento  realizadas 2}
lo establecido en las Tablas de 2. Incidencias legales y disciplinarias seguimiento @ los| los archivos de gestion|Marzo y  circular] archivos dely circular de Abril| Gestion los archivos de gestion
retencion documental por{*Poco  compromiso  por parte de los| archivos  de  gestion para  verificar el de Abril 33% gestion. 33% D de  actividades]
6n de las mismas o porfi en los procesos. 3. Perjuicio por detrimento en la informacion para  verificar el cumplimiento  de o : Funcionarios y|programadas
simple no uso. cumplimiento  de  lof establecido  en la|* Actividad N° 2, *Soporte de las|* Actividad N° 2.|contratistas de I
*Falta de actualizacion de tablas de retencion 4. Incumplimiento de la normatividad. establecido  en  Ia normatividad  en  los|circular de Juliol circulares circular  de  Julio|entidad
documental. normatividad en  los| siguientes ~periodos ~ de33% informativas. 33%
5. Organizacion incorrecta de los documentos. siguientes periodos de] Marzo y Octubre de]
Marzo y Octubre de] 2021. * Actividad N° 3, * Actividad N 3
6.Difucultad para administrar el ciclo de vida) 2021. Sequimiento  def Sequimiento  de
de los documentos. '+ Circular  informatival Octubre ) Octubre 'y circular|
Gircular _ informatival debidamente firmada por|circular del de Noviembre 33%
7. Dificultad para la recuperacion de g debidamente  firmada el director administrativo| Noviembre 33%
informacién y consulta. por e director en  Abril, Juo ]
administrativo en Abril, Noviembre de 2021.
Julio y Noviembre de]
[APOYO: Gestion Documental Incorrecto  uso, preservacion y|* Falta de aplicacion del Sistema de Gestion| Cumplimiento 1. Incidencias legales y disciplinarias 4.Probable 3. Moderado * La gestion|  Impacto 0 4.Probable 3. Moderado Alta  |* Lo gestion documentall * Actividad N° 1| Marzo de 2021| Noviembre de |*Soportes de los]* Actividad N° 1.[Profesional No. de actividades de
6 los  documentos|de Documentos ~Electronicos de Archivol documental  realizard realizaré seguimiento | Seguimiento 2021 a Marzo| Universits realizadas 2}
electronicos y digitales (SGDEA). 2. Incumplimiento de la normatividad seguimiento @ los| los archivos de gestion|Marzo y circular] archivos dely circular de Abril|Gestin los archivos de gestion
archivos  de  gestion para  verificar el de Abril 33% gestion. 33% D poyo[No.  de  actividades]
* Falta de implementacion de un Sistema para  verificar el de o + Fundionarios
Integrado de Conservacién (SIC). de o establecido  en  la|* Actividad N° 2, *Soporte de las|* Actividad N° 2.|contratistas de Ia
establecido  en I normatividad en los|circular de Juliol circulares circular de  Julio|entidad
normatividad en  los| siguientes ~periodos ~ de33% informativas. 33%
siguientes periodos del Marzo y Octubre de]
Marzo y Octubre de] 2021, * Actividad N° 3, * Actividad N° 3|
2021. Sequimiento  del Sequimiento  de
* Circular  informatival Octubre | Octubre y circular|
* Circular informatival debidamente firmada por|circular del de Noviembre 33%
debidamente ~ firmada el director administrativo| Noviembre 33%
por director] en  Abri, Julio
administrativo en Abril, Noviembre de 2021.
Julio y Noviembre de|
[EVALUACION: Control de Gestion No Reportar actos de corrupcion|- Falta de eética en el equipo de control| Corrupcion ~ Investigaciones de tipo Disciplinario|  1.Rara vez 3.Moderado | Moderada |Registro de reunion Probabilidad 1 1 Rara vez 3 Moderado | Moderada |Reiterar en el equipo de|  100% 1/02/2021 | 31/12/2021 |Se evidenciara sufSocializacion _del|Jefe Oficina| (Numero _de _Actividades]
observados en el ejercicio defintemo. responsabilidad fiscal y penal. trabajo la aplicacion del gestion mediante]codigo de ética deControl Interno | Ejecutadas / Numero del
evaluacion de la entidad el cidigo de ética de Ia registro de reuniénfla  oficina  de idad
- Presiones al interior de la entidad para el no - Pérdida de imagen institucional. oficina de control interol interma. control interno 40- X 100
reporte de irregularidades 40-50.2.1.G0 50.2.1.60 a log|
- Pérdida de credibilidad al interior de o funcionarios
entidad en el ejercicio del control intemo. adscritos 2 Ia
misma.
[EVALUACION: Control de Gestion Incorrecta evaluacion a la efectividad|- Limitacion en la informacion Estratégico - Pérdida de eficiencia en os procesos 2.Improbable 4. Mayor Alta |- Validar a calidad de la| _Probabilidad 1 1 Rara vez 4. Mayor Alta €l Jefe de la Oficina de|  100% 1/02/2021 | 31/12/2021 |1. Se evidenciard| L. Socializacion del|Jefe Oficina| (Numero _de _Actividades]
de los controles del Sistema de Control evidencia Control Interno, su gestion| Manual de|Control Intemo | Ejecutadas / Numero de]
Interno - Calidad de la evidencia - Pérdida de credibilidad de la Entidad establecerd los| mediante  registro|Auditorias idad
- Validar Ia calidad de Ia lineamientos  para g de reunion interna. [Internas, ~ Estatuto X 100
- Inadecuada redaccion de los informes de| - Hallazgos de Entes de control externos evidencia . Se evidencia elaboracion  de los| de Auditoria
evaluacion su  gestion mediante] informes de auditoria y, 2. Informe deJintema y demas
- No se generan alertas tempranas para I3 registros de  reunién, sequimiento, con el fin Auditorias documentos
- Inoportunidad en la entrega de los informes toma de decisiones correos  electronicos, de  presentar  log relacionados g
entre otros. resutados  de g losfuncionarios
evaluacion de la gestion| adscritos a la OCL.
- Verificar la claridad del institucional  completos,
informe frente a los| precisos y dlaros. 2. Dar a conocer el
riterios  establecidos., Programa Anual a|
En el caso de identificar ejecutar  por Ia
mejoras, se efectuan los| oct, aprobado por|
ajustes pertinentes. el Comité|
Institucional  de|
- Se evidenda su Coordinacion  de
gestion  mediante el Control Interno
Cronograma de|
Auditorias
[ESTRATEGICO: Gestién de Planeacion i en la i de planeacion y ion del Plan|C1 i Sanciones por parte el Ministerio de Trabajo] _4.Probable 3. Moderado Alta |Preventiivos: control y| Probabilidad 1 3 Posible 3. Moderado Alta|-Establecer el Plan Anual 50% 1/02/2021 | 31/12/2021 |Programa Anual deJPlan  Anual _de]Direccin de|(No de capacitaciones)
vigente sobre la implementacion y|Anual de Trabajo del SGSST. Vio entes de control seguimientos de Trabajo. Trabajo de SST. | Trabajo Aprobado. |Planeacion programadas / No  de
mejora continua del SG SST trimestrales  a | Registro de} capacitacionnes
Desconocimiento y/o incumplimiento en los| cpacitaciones -Sequimiento  a las| 25% Asistencia a|capacitaciones ejecutadas) X 100
Estandares Minimos esta blecidos para Ia programadas Capacitaciones Capacitaciones.  [realizadas @ los
implementacion y mejora continua de SST Programadas del SST. D i
- Actualizacon  de] 25% actualizados
documentacion, formatos|
y  procedimientos  del
APOYO: Gestion de Compras en la Contratacién en|*D i de la 6n  of Corrupcién 1.Rara vez 3. Moderado Moderada Probabilidad 1 1.Rara vez 3. Moderado Moderada |Aplicacion del Proceso y| 50% 1/02/2021 31/12/2021 |[Estudios  Previos|Proceso Secretaria General|% Procesos contractuales]
Contratacién favor de un tercero ficacion de normas que regulen un caso Aplicacion del Proceso y| i en las| acordes  con v/ i i durante 1o
especifico. procedimientos en  Ias diferentes  modalidades| Manual de|Universitario  11|vigencia  aplicando el
Giterentes modalidades] contractuales acorde con| Contratacién con el Manual de|Gestion Técnica  [Manual de  Contratacin)
+El estudio insuficiente de todos los aspectos| contractunles  acorde] el Manual de| Vigente Contratacion vigente
que se deben evaluar por parte del Demandas a la Entidad y sanciones. o el Mancal - dd Contratacién Vigente Vigente
profesional encargado. Contratacion Vigente
Detrimento patrimonial. Aplicacion formatos| 50% Diligenciamiento
nplicacion formatos| vigentes por el Manual m corde]
Vigentes por el Manual de contratacion con el Manual de|
de contratacion Contratacidn
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o Identificacién del Riesgo ° Valoracién del Riesgo Monitoreo y Revisién °
‘Analisis de Riesgo Valoracién del Riesgo
Riesgo Inherente Riesgo Residual "Acciones Asociadas al Control
Responsable de
Proceso Nombre del Causas Clasificacion del Consecuencias Control afectala| o oo Evidendia o A:n::::: I?:':tls\g::d Indicador
Probabilidad Impacto Zona Controles disminuir Impacto Zona Acciones Ponderacién | ., Fecha | soporte de las RESPONSABLE
de Riesgo de Riesgo % de la accién terminacion | *°POrte <€ | )
SELECCIONAR SELECCIONAR SELECCIONAR | | SELECCIONAR SELECCIONAR | | seLecciona
[APOYO: Gestion Juridica Conceptos juridicos y/o_atencién de] imiento de la_actualizacion o|Corrupcion Dafio Antijuridico 1Rara vez 3.Moderado | Moderada |Registto concepto| Probabiidad 1 1 Rara vez 3.Moderado | Moderada |- Solicitud de Conceptos|  50% 1/02/2021 | 31/12/2021 |Conceptos — Solicitud _de] Secretario General | (No. Conceptos emitidos
consultas direccionados para beneficio n de normas que regulen un casol juridico y/o atencisn de uridicos y/o atencién del Juridicos  y/o| Conceptos No. de
de un tercero Sanciones penales, disciplinarias y fiscales consultas consultas a los Asesores atencién ddauridicos  yiol conceptos  solicitados)
Externos. consutas atencion de| 100
*El estudio insuficiente de todos los aspectos emitidos por log|consultas a los
que se deben evaluar por parte del - Registro a través de|  50% Asesores Externos|Asesores Externos.
profesional encargado de emitir un conceptol cualquier medio de los| y recbidos en]
juridico o de preparar una respuesta legal que| conceptos  juridicos| Metrolinea - Registro a través|
sea solicitada. emitidos  por log de cualquier medio
Abogados Externos de los conceptos
uridicos ~ emitidos|
por los Abogados|
Externos
[APOYO: Gestion Juridica Posible en los t& D de la que|C B 6n del Usuario 3 Posible 3. Moderado RAita | [Realizar  seguimiento| Probabilidad 1 2 Improbable 3. Moderado | Moderada |- Realizar seguimientol 50%|1/02/2021  [31/12/2021 _|Pantallazos — Reuniones PQRSDF_tramitada]
ra otorgar respuesta a los|regula el Derecho Fundamental de Peticidn permanente para el permanente a el personal Software trabajo con el Profesional dentro del témino legal
requerimientos de los usuarios. por parte de los servidores de la entidad. - Pérdida de la Imagen Institucional adecuado el de ventanilla unica sobre Neogestion personal de|Universitario . Totl  PQRSDH
direccionamiento de las| el registro de la PQRSDF, Ventanila unica y|Servicio al|radicadas) X 100
- Tutelas Peticiones,  Quejas, el respectivo la gerencia para el| Ciudadano
Reclamos, Sugerencias, direccionamiento  de sequimiento
Denuncias i manera oportuna. adecuado  del
Felicitaciones registo y  del
interpuestas por  los| - Verficar tiempos de 50% direccionamiento
usuarios Ia asignacién y tiempos de de las PQRSDF.
dependencia respuesta a las PQRSD,
registradas en la entidad. - Verificacion en el
software de|
Neogestion
tiempos de|
respuesta de g
PQRSDF
[APOYO: Gestion de Infraestructura | Posibiidad de encauzar un contrato de|Practicas anti éticas en donde se_tengan| Corrupcion [Tener proyectos con sobre costos y/o mala|  2.Improbable 3. Moderado | Moderada |- Revision del estudio| _ Probabiidad 2 TRara vez 3. Moderado | Moderada |- Contar con la viabilidad|  50% 1/02/2021 | 31/12/2021 |- Concepto de]- Contar con la|Direccidn (No.  de procesod
obra hacia un contratista especifico,|preferencias hacia los oferentes. clidad,  incumplimiento  en  plazos previo por  parte la UMUS  del viabilidad  de  la]viabilidad de  la|Operaciones contractuales abiertos/No
que condicione al senvidor publico a| presupuestos. cada una de las| Mintransporte y de Ia umus defumus del conceptos de  viabilidad
cambiar  las  especificaciones ] direcciones  de la revision por parte de Ia y del emitidos) X 100
cantidades del contrato. Entidad y del Ministerio Oficina de Transparencia la revisin por
de Transporte. de la Alcaldia de - Revision de la]parte de la Oficin
Bucaramanga. Oficina dede Transparencia
- Elaboracién de pliegos| Transparencia  dejde la Alcaldia del
aprobados por la UMUS| - Elaboracién de pliegos|  50% la Alcaldia  de]Bucaramanga.
del  Ministerio el aprobados por la UMUS| Bucaramanga.
Transporte. del Mintransporte y por la - Elaboracién  de]
Oficina de Transparencia pliegos aprobados|
- Recepcién de ofertas| de la Alcaldia de por la UMUS. del
en presencia de Control Bucaramanga. Mintransporte ]
Interno de la Entidad por la Oficina de]
Transparencia  de|
2 Alcaldia e
Bucaramanga.
[APOYO: Gestion de Infraestructura | Posible falla en fa de los manuales de|Operativo ~Fallas inesperadas en la infraestructura 3 Posible 3. Moderado Rlta |- Inspeccién diaria a la] _Probabilidad 2 TRara vez 3. Moderado | Moderada |- Realizacien Contratos|  33.33% 1/02/2021 | 31/12/2021 |- Contratos Realizacion Direccion de|(No. De_reparaciones
sistema por falta de dela equipos del sistema. infraestructura de mantenimiento Contratos ~ de|Operaciones mantenimientos realizado
las especificaciones de mantenimiento de - Informes mantenimiento. No. Hallazgos
esta, la cual incluye Ia infaestructura fisica y - Prestacién de un servicio de transportq - Mantenimientos| - Seguimiento  y|  33.33%
los equipos. deficiente por culpa de la infraestructura. preventivos a equipos Supervisin @ los - Registros|Seguimiento ] X 100
contratos Fotograf 6n a los
Definicién  del contratos.
prioridades - Informes  de|  33.33% - Actas de recibo]
sequimiento @ los parcial Informes de|
Valoracién | contratos. (Anual) sequimiento a los
presupuesto del
reparacién
- Contratacién
[APOYO: Gestion de Infraestructura | Posible falta de ejecucién y desarrollo|- Falta de planeacian en la maduracion de los| Financiero Fallas en la debida operacion del sistema 3 Posible 3. Moderado Alta |- Segumiento a Plan] Probabilidad 2 TRara vez 3. Moderado | Moderada |Revisiones peridicas al| 1/02/2021 | 31/12/2021 |- Actas de reunion |Revisiones Direccion de| (No. Contratos
del Plan de Adguisiciones del SITM | proyectos. perdida de los recursos suministrados por de Adauisiciones juntol Plan de  Adauisiciones periddicas al Plan| Operaciones realizados/No.  Contratod
hacienda para el desarrollo de los proyectos con la UMUS junto con el Ministeriol - Correog]de  Adguisiciones| Planeados 19
- Demoras en la consecucién de los permisos de Transporte y Bancol Electrénicos junto con el vigencia)x100
de intervencion de espacio pblico, licencias - Actualizacén | Mundial Ministerio  de|
de construccion, por parte de otras entidades. reprogramacion [Transporte y Banco
periddica del Plan del Mundial.
- Demoras en los tramites cuya competencia [Adguisiciones junto con|
es delos entes territoriales. Ministerio de Transportel Realizar  comités|
interinstitucionales
de sequimiento al
Plan de Adauisicin
de la entidad.
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Proceso Nombre del Causas Clasificacion del Consecuencias Control afectala| o oo idenci Actividades la actividad Indicador
Riesgo Zona Controles probabilidad o el | oot o Zol ) Ponderacién E=D Evidencia o especificas (UN soLO
EroteBikia fneec de Riesgo impacto 2 de Riesgo L % de la accion terminacion ‘“:‘Dﬁ:;"s RESPONSABLE)
SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR

[APOYO: Gestion Financiera en la de recursos para el pago de procesos| Financiero ~Nivel de endeudamiento alto para la entidad. | 5.Casi seguro 4. Mayor Reporte trimestral al]  Impacto 0 5.Casi seguro 4. Mayor | Inciar el proceso de as| 50% 1/02/2021 | 31/12/2021 |Reportes deJReporte Trimestral| Direccién Comprativo Trimestral del
de los acuerdos de pagos en que se|judiciales Comité. Institucional de] negociaciones  ante  los| avances de la ley|de Direccion| Administrativa  |Valor de los  Procesos
comprometa Metrolinea S.A. con la| -El no pago acordado en el proceso de] la entidad sobre el acreedores  de  lo| 550 [Administrativa  al| Gerencia Judiciales
entrada de la Ley 550, solicitud yal negociacion puede conllevar a la disolucion de] avance del proceso de| procesos judiciales, de] Comité
aceptada por la Superintendencia del la entidad. Ia ley 550 conformidad lo establece] Acta de  reunionfInstitucional sobre|
Puertos y Transporte. la ley 550. comité institucionallel avance de la ley|

-El pago de los intereses para los entes de]
control generan un detrimento patrimonal. los  recursos| 50%
de  lo
procesos judiciales.

[APOYO: Gestion Financiera Registrar _inadecuadamente  la|Ausencia de instructivos para_generar ol Cumplimiento “Incumplimiento en los plazos de rendicion de]  3.Posible 2. Menor Moderada |Asistencia remota de| _Probabilidad 1 2.Improbable 2. Menor Recbir capacitacon|  100% 01/02/02021 | 31/12/2021 [Instructivos de la|Capacitacion _del| Director Registro de_errores_del
informacion ~financiera  en las|ingresar la informacion informes Sysman - Soporte| deSysman  para generacion de en |software financiero si lo}
plataformas o los formatos que exigen tecnico del ingeniero del de los| informes - P dellhay
los entes de control - Sanciones por irregularidades o rendicion n sistemas de de|

oportuna de la informacion software la
de los informes

[APOYO: Gestion Financiera Incumplimiento _de las _ Normas|Cambios en la legislacion tributaria y_en| Cumplimiento Sanciones e investigaciones de tipo fiscal 3.Posible 2. Menor Moderada |Preventivo _ Programa| _ Probabilidad 1 2.Improbable 2. Menor Incluir_en el programa|  100% 01/02/02021 | 31/12/2021 |Certficacion 0 Di C
tributarias, contables, presupuestales y|normas contables. Presupuestales y de los disciplinario Institucional de| Institucional de| asistencia @ las|normas i u.

e Tesoreria. Entes de Control. Capacitacion pacitacion en temas del diferentes ntables, 1. Talento H
actualizacion  tributaria, it Y
contables, presupuestales| de tesoreria
v de tesoreria.

|ESTRATEGICO: Gestion Gerenial Falta de recursos  para  el|la proyeccion del recaudo por concepto de|Financiero Pérdida de ingresos para el sistema y pard]  3.Posible 4. Mayor [ZC Bl Seauimiento y control a| _ Impacto 1 3 Posible 3. Moderado Seguimiento mensual ala]  100% 01/02/02021 | 31/12/2021 |Ejecucion Direct Recursos_presupuestados
funcionamiento  de la entidad deltarifa y otras fuentes de financiacion nol Metrolinea S.A. Ia ejecucion ejecucion de los ingresos| del i Vs recursos recaudados
acuerdo a lo presupuesto y aprobado  |corresponde @l recaudo por ~ problemas| presupuestal vs recaudo| por recaudo de la tarifa | ser presentado a laGerente

economicos y sociales los  otros  recursos| gerencia
presupuestados
4.Probable 4. Mayor Extrema 4.Probable 4. Mayor 2l Diseiio 15 % 01/01/2021 | 31/12/2021
- Desarrollo 30 %|
Identificar las|
- Implementacion 45 %) oreas 2 ser|
realizadas  para|
- Mejoramiento 10 %| cumplir con  las
metas de
- No se cuenta con un documento de plan de| entrenamiento  del
capacitacion en materia de seguridad de Ia X | Entidad
informacién al interior de la Entidad, que| . Fallas en Ia continuidad del negocio Desarrollar un plan dej - Elaboracién del
permita sensibilizar a los colaboradores egocio. capacacién en matera goumento - evtocsr en s
i Materializacién de una amenaza de|reduciendo el riesgo en la seguridad de la - Evasion de responsabilidades en la :} Seged e n:aes 10U € ruentes de|
Apoyo:  Gestion  de  Sistemas| - informacién . . . ) informacion quel plan informacion
! manera voluntaria o involuntaria a Ia Sequridad digital actividades definidas en los procedimientos. contenga los temas | Probabilidad 0
Informaticos y TIC A g disponible, alcance]
- Que los colaboradores no conozcan  los| - Emores 2 1 hom de ejeotar | tratar, procedimientos y| - Desarollo dell FFOTE S |
resgos ni las amenazas a los cuales estn o herramientas ~ para  la materiales para e T o Cantidad de documentos]
expuestos los activos de informacién en la procedimientos. programa entrenamiento | 1N9eniero de|desarrollados /  Cantidad}
Organizacién y tampoco las buenas practicas| Sistemas de  documentos 3
para reducir los mismos - Desamollo defp ooy desarrollar
materiales para el
programa efectivamente  |a|
manera  como|
- Socialzacién delf 128
comunicarse el
plan con a alta -
« material disefiado
direccion
Indicar  como|
_ _ _ mantener el
- No existe ningin procedimiento en materia - Fallas en la continuidad del negocio. 5.Casi seguro 5. Catastrofico Extrema 5.Casi seguro 5. Catastréfico programa
capacitacion en seguridad de la informacién actualizado,
apoyo:  Gestion  de  sistemas] - Evasién de responsabilidades en lag ori su
. Pérdida de Informacion. Seguridad digital actividades definidas en los procedimientos. Impacto 0 efectividad
Informéticos y TIC .
- Que los usuarios no tengan capacitacién en
temas de Seguridad de la Informacién, no| - a la hora de ejecutar log
cuenten con el conocimiento adecuado. procedimientos.
[ESTRATEGICO: Gestion de Planeacion |Rezago institucional del componente|Poco interés en el desarrollo de actividades| Ambiental i y financieras] _4.Probable 4. Mayor Extrema n de emisiones| _ Impacto 1 4.Probable 3. Moderado Alta[Proyectos 100% 1/02/2021 | 31/12/2021 |- Proyectos para)- Presentacion ante|Direccion de| (No. Proyects
ambiental del SITM que involucren al SITM dentro de entomos de| del sistema con ocasin de la implantacion del medioambientalmente evaluacion  y/olentes Planeacion Elaborados/No. Proyecto
sostenibilidad ambiental jas no acordes con las sostenibles  para g gestion de impactofgubemamentales Programados) x 100
de desarrollo para sistemas de transporte] energia renovables infraestructura y I medioambiental. [de proyectos que
masivos. operaci6n del SITM involucren mejoras|
asociadas al SITM

|ESTRATEGICO: Gestion Gerenial en  los extemos de mercado afectando al Financiero Pérdida de ingresos para el sistema y pard]  3.Posible 4. Mayor [ZCC T Gestion de Impacto 1 3 Posible 3. Moderado Alta |Explotacion Colateral de|  100% 01/02/02021 | 31/12/2021 |Contratos of Explotacion PUL  Gestion|(Numero de Contrato

econémicos para el ente gestor sistema en las explotaciones colaterales. Metrolinea S.A. explotacion colateral de] las areas fisicas alianzas  suscritoscolateral del| Comercial y|/alianzas  Suscritos
la infraestructura  del sistema con empresas ofSistema Mercadeo Numero
Decisiones y directrices de la entidad sistema espacios,, etc) personas naturale: Contratos/alianzas

para la explotacion) Programados) X 100

Arriendo de  locales o colateral del

zonas comunes. sistema o zona:
comunes.

Alianzas estrategicas Ingresos  brutos
por de}
explotacion
colateral del SITM.
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Fecha de publicacién: 29-ene-2021
Entidad: METROLINEA S.A|
° Identificacion del Riesgo ° Valoracion del Riesgo Monitoreo y Revision e
‘Analisis de Riesgo Valoracion del Riesgo
Riesgo Inherente Riesgo Residual ‘Acciones Asociadas al Control
Responsable de
Proceso Nombre del Riesgo Causas Clasificacion del Consecuencias Control afectala| o oo i Actividades la actividad Indicador
Riesgo Zon Controles probabilidad o el Zon Ponderacié Fech: Evidendialo; especificas (UN soLo
Probabilidad Impacto na disminuir | probabilidad Impacto na Acciones onderacion | oo, a soporte de las RESPONSABLE
de Riesgo impacto de Riesgo % de la accion terminacién | S0 TS )
SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR
[APOYO: Gestion Financiera Incremento del endeudamiento por|Falta de recursos para el pago de procesos|Financiero ~Nivel de endeudamiento alto para la entidad. | 5.Casi seguro 4. Mayor E B Comunicacion trimestrall  Impacto 0 5.Casi seguro 4. Mayor E o Ml Continvar con as| 50% 01/02/02021 | 31/12/2021 |Actas y oficios afinforme Trimestral| Direccién Comparativo  Trimestral
i pago de losfjudici -Reconocimiento  contable  de  proceso: a de Ia negociaciones  ante  los| los acreedores.  |d Direccion| Administrativa  |del Valor de los Procesos
procesos judiciales fallados en contra judiciales que generan un gasto que puede acreedores los| Acta de  reunionfAdministrativa a la| Judiciales
de Metrolinea S.A. conllevar a disminucion del patrimonio de 3 Presentacion a la Junta) procesos judiciales. junta directiva. ~ |Gerencia del pagol
entidad. Directiva del impacto| 50% de los  proceso
-La causacion de los intereses generan un) financiero y contable - Gestionar los recursos| udiciales mediante}
detrimento patrominal. para el pago de lo analisis  indicador|
- Ante Ia falta de recursos para el pago se han) procesos judiciales financiero y nivel
interpuesto embargos que llevan a un defici de endeudamiento
de tesoreria
[APOYO: Gestion Financiera Déficit en flujo de caja Embargo por fallo procesal en Contra Dismi del 5.Casi sequro 4. Mayor (20Ol Comunicacion trimestrall  Impacto 0 5.Casi seguro 4. Mayor — Envar  oficios|  100% 01/02/02021 | 31/12/2021 |Oficios i isis y Direct Numero de  Oficio
Metrolinea Falta de Liquidez 2 la gerencia, revisoria trimestrales a la gerencia, trimestralmente | mensual - sobre i adl
fiscal, la direccion de] revisoria fiscal y control sobre eff comportameinto Oficios Programados
intemo comportameinto  |del deficit
del deficit
gerencia y ala Junta
Directiva del  impacto)
finaciero y contable
[ESTRATEGICO: Gestion Gerencial Posible_afectacion de la reputacion e|Divulgacion de informacion dlasificada, por| Imagen o reputacional _|Perdida de credibilidad en la prestacion dell  4.Probable 3. Moderado Divulgacion y difusien|  Impacto, 1 4.Probable 2. Menor Socializacion y 20% 1/02/2021 | 31/12/2021 |Notificacién Realizar dos|Area de Prensa y|Numero de Socilizaciones)
imagen de la entidad. parte de dreas diferentes al drea responsable| servicio. de la Poltica de] actualizacion  de general a todos de|c del
y autorizada (Prensa y Comunicaciones). Probabilidad en la  disminucion de ) Comunicaciones, en Politica de| miembros de lafla  Politica  de Socialziaciones
prestacion del servicio. cada uno de los medios| Comunicaciones para) entidad. Comunicacion. programadas
posibles a los que] toda la entidad
tengan acceso todos los|
funcionarios  de I
entidad
[ESTRATEGICO: Gestion Gerencial Posible_afectacion de la reputacion e|Pronunciamientos inadecuados y en contravia Imagen o reputacional _|Perdida de credibilidad en la prestacion dell  4.Probable 4. Mayor ET Ll implementacion  dell  Impacto 1 4.Probable 3. Moderado Alta [Tmplementacion el 20% 1/02/2021 | 31/12/2021 |Notificacién Realizar dos|Area de Prensa y|Numero de Socilizaciones)
imagen de la entidad. de Ia entidad a través de las redes sociales. servicio. manual de uso de redes| general a todos 6n  delC del
Probabilidad en la  disminucion de ) sociales  para los| miembros de  lalManual de Uso de|con el apoyo del|Socialziaciones
prestacion del servicio. de| entidad. Redes érea de calidad
Metrolinea S.A. para los|Secretaria General.
del
Metrolinea S.A.
|ESTRATEGICO: Gestion Gerencial Posible afectacion de la reputacion e|Falta de un horizonte, en téminos del|Imagen o reputacional |Perdida de credibilidad en la prestacion del] 3.Posible 2. Menor Moderada |Creacion y socializacion|  Impacto 1 3 Posible 1. Insignificante Creacion y_socializacion| 20% 1/02/2021 | 31/12/2021 6 la|Area de Prensa y|Numero de Socializaciones]
imagen de la entidad. manejo de la comunicacion de la entidad, senvicio. de la estrategia de| de la estrategia de] general a todos C i adl
para el relacionamiento con los grupos de| Probabilidad en la  disminucion de ) comunicacion  de  Ia comunicacion  de g miembros de  la]realizar dos Socialziaciones
valor, colaboradores, entidades piblicas y| prestacion del servicio. entidad  para  los| entidad  para  log entidad. socializaciones con programadas
privadas y medios de comunicacion. préximos tres afios. préximos tres afios. los  colaboradores|
de la entidad.
|ESTRATEGICO: Gestion Gerenial Posible afectacion de la reputacion e|Carencia de la presencia de marca de la|Imagen o reputacional |Perdida de credibilidad en la prestacion del] 3.Posible 2. Menor Moderada |Realizar de campanias|  Impacto 1 3 Posible 1. Insignificante Realizar de camparias de] 20% 1/02/2021 | 31/12/2021 |Notificacion |Giecutar alianzas[Area de Prensa y|Nimero de alianzas
imagen de la entidad. entidad en diferentes escenarios en los que| senvicio. de socializacion,| socializacion, fidelizacion, general a todos loJcon  entidades| Comunicaciones, [campaiias en las quel
se pueda participar. Probabilidad en la disminucion de ) fidelizacion, Y Y promocionales  en| miembros de lafpiblicas, privadas|Trabajo  Social,|aparezca la imagen de la}
prestacion del servicio. i en medios de icacio entidad. y  medios de|Mercadeo yentidad.
medios de| para mejorar la imagen| icacion  qu izacio
comunicacion  para de la entidad. permitan  realizar]
mejorar la imagen de Ia campaiias  para
entidad. promover una|
mejor imagen de |
entidad.
[ESTRATEGICO: Gestion Gerenial Posible afectacion de la reputacion €|Falta de emision de la informacion generadal Imagen o reputacional _|Perdida de credibilidad en la prestacion del]  4.Probable 4. Mayor Produccion de materiall  Impacto 1 4.Probable 3. Moderado Produccion de material 20% 1/02/2021 | 31/12/2021 |Notificacion Realizar _material|Area de Prensa y|Nmero de comunicados
imagen de la entidad. desde la entidad para los grupos de valor y| senvicio. textual, gréfico| textual, gréfico,| general a todos i alc de prensa emitidos por la)
ciudadania en general. Probabilidad en la disminucion de ) audiovisual y auditivo audiovisual y  auditivol miembros de laftravés del cual se|con el apoyo de las|entidad.
prestacion del servicio. que  propenda  por| que  propenda  por entidad. informen  de  las| demés
mejorar la imagen de Ia mejorar la imagen de Ia [acciones, gestiones|dependencias de Ia
entidad. entidad. y avances de lafentidad, quienes|
entidad en  todos|suministraran
los  &mbitos  y|informacion en)
distribuir ellcaso  de ser
material a través d|requerida.
e los medios que
tiene disponibles Ia
entidad para ello.
[Misional: Gestion de Operacion: D 6n de los funcionarios y|D i por pate de los|Operativo No ofrecer al usuario informacion oportuna 4.Probable 3. Moderado Implementacion de una] _ Probabilidad 2 2.Improbable 3 Moderado | Moderada |Socializar a 100% 1/01/2020 | 31/12/2020 |Soporte de Realizacion de la | Direccion (No. Sodializacioned]
contratistas  de la Direccion  deffuncionarios y contratistas sobre el esquemal veraz sobre el SITM. directriz que requiera la los  funcionarios | cada una de respectiva Operacion i
Operaciones de Metrolinea S.A sobre el operativo del SITM inmediata socializacion| contratistas y  dems| las socializacione ~ [socializacién Socializaciones
esquema del funcionamiento de la| de todos los cambios | personas s realizadas porl
operacin ajustes permanentes of involucradas  con el personal del enteJcorreo  electrénico )X 100
temporales realizados al sistema, cada vez que] gestor o
funcionamiento el ocurran cambios en impresos) cada
SITM, a todo el el esquema  del vez que ocurran
personal ajeno a I funcionamien cambios en  Ia
operacin to de la operacion. operacion
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Fecha de publica 29-ene-2021
Entidad: METROLINEA S.A
o Identificacion del Riesgo ° Valoracion del Riesgo Monitoreo y Revision e
‘Analisis de Riesgo Valoracion del Riesgo
Riesgo Inherente Riesgo Residual ‘Acciones Asociadas al Control
Responsable de
Clasificacion del . Control afecta la Actividades la actividad .
Proceso Nombre del Ri Causas Resgo Consecuencias 2on Controles o ::.s.:“.?‘: 2 2o ; ponderacién recha S especificas (UN S0L0 Indicador
Brobepiiied LD de Riesgo impacto Enecty de Riesgo Aoscnes % de la accion terminacion s“':‘:;:;'“ ETEEE)
SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR SELECCIONAR
Misional: Gestién de Operaciones Incumplimiento en la prestacion dell- i de los senvicios|C - Afectacion para el usuario en los diferentes]  4.Probable 4. Mayor Implementacion  de|  Impacto 2 4.Probable 2. Menor Alta |- Realizar el seguimiento|  100% 1/01/2021 | 31/12/2021 |- Planes  de]- En cumplimiento|Direccion (No. planes  de}
servicio de transporte publico. programados por parte de los concesionarios| sectores  del drea  metropolitana ] planes de contingencia a la contingencia ) contingencia del  plan Operacion: i
racion, en lo pertinente a lal Bucaramanga debido a la no prestacion del que permitan mitigar el aplicar las disposiciones| puestos enfcontingencia, el implementados/No.
disponibilidad de la flota requerida. senvicio piblico de transporte masivo. impacto a los usuarios| establecidas  en  los| marcha. ente gestor asigna contingencias

por la no prestacion del contratos de concesion| 2 los  sectores presentadas) X 100

servicio. en lo concerniente a la - Informe]donde se prestard,

sanciones de| preliminar area

incumplimiento elaborado por  la|metropolitana  de

correspondientes. Direccion delBucaramanga, el

Operaciones. servicio las rutas,

frecuencias, horas

de  despacho

horarios.

[Apoyo: Gestion de Recursos Humanos |Posibilidad de contratar_personal presentada en|C1 legales y 4.Probable 2. Menor Implementacion  dell  Impacto 0 4.Probable 2. Menor Alta |[Verificar a traves de] 25% 1/02/2021 | 31/12/2021 |Formato de checfRecibir hojas de|P.UL  Talento|%  de incidencia
idoneo para el desempefio de las|la contratacion del personal formato para verificar el llamadas telefonicas. list para llamadas yJvida con todos
funciones propias del cargo contenido  de o]

documentos  en el Verificar los documentos| 25% documentacion.
proceso de contratacion| fisicos. Realizar las|
del personal en  sus| Certificacion ~ de]llamadas
diferentes modalidades Certificacion de| 50% idoneidad Y|necesarias  para
Idoneidad y experiencia experiencia verificar el
expedida por  P.UL| contenido de  los
Talento Humano documentos
presentados  paral
el cargo especifico
de acuerdo con el
manual del
funciones.

[Apoyo: Gestion de Recursos Humanos |Posibilidad de carencia de - D yio de la[C en e proceso de pago de]  4.Probable 3. Moderado Alta  |Preventivo: Revisar el Probabilidad 1 3.Posible 3. Moderado Alta [Actualizar e 100% 1/02/2021 | 31/12/2021 |Procedimiento deJActualizar el[P.UL Talento|Numero de personal
de ara el vigente. personal retirado documentar del procedimiento. retiro de personalprocedimiento.  [Humano socializado / Total del
definitivo de personal. procedimiento. e nomina Personal de Planta

- Falta de un procedimiento en el SG de] Documentar los| Actualizar 'y crear los| actualizado. Actualizar
Calidad formatos o registros| formatos registros| formatos. Numero  de  personal
necesarios o incluidos| necesarios descritos en el Formatos retirado  /  Total de
en el procedimiento. procedimiento. registros Socializar el personal  retirado  de
aprobados. procedimiento planta
Socializacion del
procedimiento y formatos| Listado de}
con el personal asistencia
socializacion




