
Fecha de Publicación: Mayo 2020

Fecha de Seguimiento: Con corte al 30 de Abril de 2020

Probabi-

lidad
Impacto

Zona 

de Riesgo

Probabi-

lidad
Impacto

Zona 

de Riesgo
Acciones

Ponderació

n % de la 

acción

Fecha inicio

Fecha 

termina-

ción

Evidencia o 

soporte de 

las acciones

1

Apoyo: 

Gestión de

Recursos 

Humanos

Posibilidad 

de contratar

personal no

idóneo para

el 

desempeño 

de las

funciones 

propias del

cargo

Falsedad en

la 

documentaci

ón 

presentada 

en la

contratación 

del personal

Cumplimient

o

Incidencias 

legales y

disciplinarias

4.Probable 2. Menor #N/A

Implementaci

ón del

formato para

verificar el

contenido de 

los 

documentos 

en el

proceso de

contratación 

del personal

en sus

diferentes 

modalidades

Probabilidad 1 0 2. Menor #N/A

- Verificar a

través de

llamadas 

telefónicas

- Verificar los

documentos 

físicos

- 

Certificación 

de 

Idoneidad y

Experiencia 

expedida por 

el P. E.

Recurso 

Humano y

Físico

25%

25%

50%

1/02/2020 31/12/2020

- Formato de 

Chech list

para 

llamadas y

verificación 

de 

documentaci

ón

- 

Certificación 

de idoneidad

y experiencia

- Recibir la hoja

de vida con

todos los

soportes

- Realizar las

llamadas 

necesarias para

verificar el

contenido de los

documentos 

presentados 

para el cargo

especifico de

acuerdo con el

manual de

funciones.

P. E. Recurso

Humano y Físico

% de

incidencias 

presentadas

No se recibieron evidencias de activ idades realizadas 0%

2

Apoyo: 

Gestión de

Recursos 

Humanos

Posibilidad 

de carencia

de 

procedimient

os para el

retiro 

definitivo de

personal.

- 

Desconocimi

ento y/o

incumplimien

to de la

normativ idad 

vigente.

- Falta de un

procedimient

o en el SG

de Calidad

Cumplimient

o

Incidencias 

en el

proceso de

pago del

personal 

retirado

4.Probable 3. Moderado #N/A

- Preventivo

Documentar 

el 

procedimient

o

- Preventivo

Documentar 

los Formatos

o registros

necesarios

Probabilidad 1 0 3. Moderado #N/A

- Crear el

procedimient

o

- Crear los

formatos o

registros 

necesarios 

descritos en

el 

procedimient

o

- 

Socialización 

del 

procedimient

o y formatos

con el

personal

50%

25%

25%

1/02/2020 31/12/2020

- 

Procedimient

o Retiro de

Personal de

Nomina 

aprobado y

cargado en

Neogestión

- Formato o

registros 

aprobados y

cargados en

Neogestión.

- Listado de

Asistencia a

la 

socialización

- Crear el

procedimiento 

para retiro

definitivo de

personal

- Aprobación

del 

procedimiento y

de los formatos

establecidos

Vinculación al

sistema de

Calidad.

- Socializar el

procedimiento  

y los formatos

P. E. Recurso

Humano y Físico

Numero de

personal 

socializado /

Total de

Personal de

Planta

Numero de

personal 

retirado /

Total de

personal 

retirado de

planta

No se recibieron evidencias de activ idades realizadas 0%

3
Apoyo: 

Gestión 

Financiera

Incremento 

del 

endeudamie

nto por

reconocimie

nto del pago

de los

procesos 

judiciales 

fallados en

contra de

Metrolínea 

S.A.

Falta de

recursos 

para el pago

de procesos

judiciales

Financiero

-Nivel de

endeudamie

nto alto para

la entidad

-

Reconocimie

nto contable

de procesos

judiciales 

que generan

un gasto que 

puede 

conllevar a

disminución 

del 

patrimonio 

de la entidad

-La 

causación de

los intereses

generan un

detrimento 

patrimonial

-Ante la falta

de recursos

para el pago

se han 

5.Casi 

seguro
4. Mayor #N/A

Comunicació

n trimestral a

la gerencia

de la entidad

Presentación 

a la Junta

Directiva del

impacto 

financiero y

contable

Impacto 0
5.Casi 

seguro
0 #N/A

- Continuar

con las

negociacione

s ante los

acreedores 

de los

procesos 

judiciales

- Gestionar

los recursos

para el pago

de lo

procesos 

judiciales

50%

50%

1/02/2020 31/12/2020

- Actas u

oficios a los

acreedores   

- Reunión

Junta 

Directiva

Informe 

Trimestral de

Dirección 

Financiera a

Gerencia del

pago de los

procesos 

judiciales 

mediante análisis

indicador 

financiero nivel

de 

endeudamiento

Dirección 

Financiera

Comparativo 

trimestral del

valor de los

procesos 

judiciales

Debido a que la empresa Metrolinea S.A., no cuenta con los recursos

para pagar las demandas falladas en contra de la entidad y

acudiendo al cumplimiento del Conpes 3368 de 2005 y al convenio

de cofinanciación firmado con los municipios del AMB, la

Gobernación, el AMB y la Nación, la entidad, estructuró una nueva

propuesta de pago de los pasivos judiciales, la cual fue presentada

en reuniones de Asamblea General de Accionistas y Junta Directiva,

órganos de administración en los que participan los Municipios del

AMB y Metrolinea S.A, y en el mes de abril se envió una

comunicación a los Alcaldes en donde se resumen todas las

propuestas que se han hecho.  A continuación, se detallan los

hechos más relevantes de lo sucedido en la v igencia 2020:

1. En reunión de Junta directiva celebrada el pasado 6 de marzo de

2020 se expuso la situación de deudas por concepto de

contingencias judiciales y una serie de propuestas de pago que

involucran tanto a Metrolinea S.A como a los municipios.

2. Posteriormente en Asamblea de socios celebrada el día 31 de

marzo de 2020, se expuso ante los miembros de la asamblea la

situación de deuda por concepto de contingencias judiciales y una

serie de propuestas de pago que involucran tanto a Metrolinea S.A.,

como a los municipios.

 

3. Las propuestas de pago fueron remitidas por escrito mediante

oficio enviado el día 20 de abril de 2020 y los Alcaldes del AMB

fueron citados a una reunión virtual programada para el día viernes

24 de abril de 2020 a las 9 am mediante la herramienta virtual (zoom)

con el fin de tratar nuevamente el tema expuesto en la asamblea y la

junta.

30%

4
Apoyo: 

Gestión 

Financiera

Incumplimie

nto de las

Normas 

tributarias, 

contables, 

presupuestal

es y de

Tesorería.

Cambios en

la legislación

tributaria y

en normas

contables. 

Presupuestal

es y de los

Entes de

Control.

Cumplimient

o

Sanciones e

investigacion

es de tipo

fiscal y

disciplinario.

3.Posible 2. Menor #N/A

Preventivo 

Programa 

Institucional 

de 

Capacitación

Probabilidad 1 0 2. Menor #N/A

- Incluir en

el programa

institucional 

de 

capacitación 

los temas de

actualización 

tributarias, 

contables, 

presupuestal

es y de

tesorería.

- Consultar

las diferentes

entidades 

que regulan

los diferentes

temas y

acceder a

sus 

capacitacion

es.

50%

50%

1/02/2020 31/12/2020

- 

Certificación 

de asistencia

a las

diferentes 

capacitacion

es

- Actas de

Reunión de

Trabajo

- Actualización

en Normas

tributarias y

contables

- Actualización

en normas

presupuestales

Actualización en

conceptos de

tesorería

Director 

Financiero y P.

E. Recurso

Humano y Físico

No. total de

capacitacion

es realizadas

sobre los

temas de

actualización 

tributaria, 

contable, 

presupuestal 

y de

tesorería /

No. de

capacitacion

es 

programadas 

para toda la

vigencia

Debido a la pandemia o emergencia sanitaria declarada en el país

ante el aislamiento obligatorio no se han podido desarrollar

capacitaciones en cuanto al tema

0%

5
Apoyo: 

Gestión 

Financiera

Déficit en

flujo de caja

Embargo 

por fallo

procesal en

Contra de

Metrolínea 

por el

Tribunal 

Administrativ

o a favor de

Estaciones 

Metrolínea

Financiero

- 

Disminución 

de 

presupuesto

- Falta de

liquidez

- Déficit

Anual

5.Casi 

seguro
4. Mayor #N/A

- 

Comunicació

n trimestral a

la gerencia,

Revisoría 

Fiscal, 

Dirección de

Operaciones 

y Control

Interno de la

entidad

 

-

Presentación 

de la

Gerencia a la

Junta 

Directiva del

impacto 

financiero y

contable

Impacto 0
5.Casi 

seguro
0 #N/A

Enviar 

oficios 

trimestral a la

Gerencia, 

Revisoría 

Fiscal, 

Control 

Interno, 

sobre el

comportamie

nto del

déficit.

100%

1/02/2020 31/12/2020

Oficios 

enviados 

trimestralmen

te sobre el

comportamie

nto del

déficit.

Análisis y

revisión mensual

sobre el

comportamiento 

del Déficit

Director 

Financiero y/o

Tesorería

No. total de

oficios 

enviados a la

Gerencia, 

Revisoría 

Fiscal y

Control 

Interno, 

sobre el

comportamie

nto del

déficit / No.

de oficios

programado

s para toda

la v igencia

Envio de carta Solicitando recursos para disminuir el deficit a los

Municipio que conforman la Sociedad METROLINEA S.A. La

Gerencia Presento el deficit a la Junta directiva presentada en el mes

de Mayo 2020

0%

6

Apoyo: 

Gestión de

Infraestructu

ra

Posibilidad 

de encauzar

un contrato

de obra

hacia un

contratista 

específico, 

que 

condicione al 

servidor 

publico a

cambiar las

especificacio

nes y

cantidades 

del contrato.

Practicas anti

éticas en

donde se

tengan 

preferencias 

hacia los

oferentes.

Corrupción

Tener 

proyectos  

con sobre

costos y/o

mala calidad,

incumplimien

to en plazos

y 

presupuestos

.

2.Improbabl

e
3. Moderado #N/A

- Revisión

del estudio

previo por

parte de

cada una de

las 

direcciones 

de la Entidad

y del

Ministerio de

Transporte.

- 

Elaboración 

de pliegos

aprobados 

por la UMUS

del Ministerio

de 

Transporte.

- Recepción

de ofertas en

presencia de

Control 

Probabilidad 2 0 3. Moderado #N/A

Capacitacion

es en

Normativ ida

d y Políticas

Banco 

Mundial y

ley 80

100%

1/02/2020 31/12/2020

Certificados 

de Asistencia

a 

capacitacion

es

Capacitaciones 

en Normativ idad

y Políticas Banco 

Mundial y ley 80

Dirección de

Infraestructura

(No. de

Capacitacion

es 

realizadas/No

. de

Capacitacion

es 

programadas

) x 100

A la fecha no se han realizado capacitaciones por parte de la entidad

o Ministerio de Transporte, Banco Mundial, debido a las situación de

emergencia sanitaria por COVID 19 que vive el pais.

0%

7

Apoyo: 

Gestión de

Infraestructu

ra

Posible falla

en la

infraestructu

ra del sistema 

por falta de

mantenimient

o.

Incumplimie

nto de los

manuales de

mantenimient

o de la

infraestructu

ra y/o de las

especificacio

nes de

mantenimient

o de esta, la

cual incluye

la 

infraestructu

ra física y los

equipos.

Operativo

- Fallas

inesperadas 

en la

infraestructu

ra o equipos

del sistema.

- Prestación

de un

servicio de

transporte 

deficiente 

por culpa de

la 

infraestructu

ra.

3.Posible 3. Moderado #N/A

- Inspección

diaria a la

infraestructu

ra

- 

Mantenimient

os 

preventivos 

a equipos

- Definición

de 

prioridades

- Valoración

y 

presupuesto 

de 

reparación

Probabilidad 2 0 3. Moderado #N/A

- Realización

Contratos de

mantenimient

o 

- 

Seguimiento 

y 

Supervisión 

a los

contratos

- Informes

de 

seguimiento 

a los

contratos.

33,33

%

33,33

%

33,33

%

1/02/2020 31/12/2020

- Contratos

- Informes 

- Registros

Fotográficos

- Actas de

recibo 

parcial

(Anual)

Realización 

Contratos de

mantenimiento; 

Seguimiento y

Supervisión a

los contratos

Informes de

seguimiento a

los contratos.

Dir. 

Infraestructura

(No. De

reparaciones 

y 

mantenimient

os realizados

/ No.

Hallazgos e

inspecciones 

encontradas)

x100

Se suscribieron los contratos para el mantenimiento de aires

acondicionados, y para el mantenimiento de la subestación eléctrica

del Portal de Girón no se ha realizado el acta de inicio por la

emergencia sanitaria. El contrato para el mantenimiento del ascensor

de cañaveral esta pendiente de firma y de inicio y el contrato parael

mantenimiento de las plantas de emergencia y bombas no se alcanzó

a susbribir.

Queda pendiente por estructurar el contrato de mantenimiento a las

instalaciones que ha la fecha no se ha podido estructurar debido a la

emergencia sanitaria del covid 19.   

20%

8

Apoyo: 

Gestión de

Infraestructu

ra

Posible falta

de ejecución

y desarrollo

del Plan de

Adquisicione

s del SITM 

- Falta de

planeación 

en la

maduración 

de los

proyectos.

- Demoras

en la

consecución 

de los

permisos de

intervención 

de espacio

público, 

licencias de

construcción

, por parte

de otras

entidades.

Financiero

Fallas en la

debida 

operación 

del sistema y

perdida de

los recursos

suministrado

s por

hacienda 

para el

desarrollo de

los 

proyectos

3.Posible 3. Moderado #N/A

- 

Seguimiento 

al Plan de

Adquisicione

s junto con

la UMUS

- 

Seguimiento 

del Plan de

adquisiciones 

junto con

Banco 

Mundial

- 

Actualización 

y 

reprogramac

ión periódica

del Plan de

Adquisicione

s junto con

Ministerio de

Transporte

Probabilidad 2 0 3. Moderado #N/A

Revisiones 

periódicas al

Plan de

Adquisicione

s junto con

el Ministerio

de 

Transporte y

Banco 

Mundial

100%

1/02/2020 31/12/2020

- Actas de

reunión

- Correos

Electrónicos

Revisiones 

periódicas al

Plan de

Adquisiciones 

junto con el

Ministerio de

Transporte y

Banco Mundial

Realizar comités

interinstitucional

es de

seguimiento a l

Plan de

Adquisición de

la entidad.

Dir. 

Infraestructura

(No. 

Contratos 

realizados/N

o. Contratos

Planeados en 

la 

v igencia)x10

0

A la fecha se adelanta el proceso No.M-IP-002-2020 cuyo objeto es :

CONSTRUCCIÓN DE MURO DE CONTENCION Y RESTITUCION DE 

ESPACIO PUBLICO SOBRE EL PREDIO DE PROPIEDAD DE

METROLINEA S.A., CON NUMERO PREDIAL 01-04-02-07-0204-000,

UBICADO JUNTO A LA PARALELA OCCIDENTAL SENTIDO NORTE

– SUR SOBRE LA AUTOPISTA FLORIDABLANCA – PIEDECUESTA”

el cual se encuentra apeturado y proximo a recepción de ofertas de

los proponentes.

Se adelanta la estructuración de los pliegos y terminos de referencia

del Carril de Aceleración el cuenta con permiso de intervención por

parte del invias, con el fin de iniciar contratación en esta v igencia.

Se adelanta la estructuración de los pliegos para la Obra Vial

Complemntaria del Portal Norte con el objeto d adecuar prcialmente

la calzada y el espacio público de calle 7N y carrera 10 occidente.

Se adelanta la estructurar los estudios previso para la contratción de

los diseños y estudios del puente peatobal del Portal de Girón.

20%

SEGUIMIENTO MAPA DE RIESGOS VIGENCIA 2020

PRIMER SEGUIMIENTO OFICINA DE CONTROL INTERNO

Entidad: METROLINEA S.A

Monitoreo y Revisión

Entidad: Metrolínea S.A.
Vigencia: 2020

Identificación del Riesgo Valoración del Riesgo

Observaciones % de Avance

Valoración del Riesgo

Actividades 

específicas

Responsable de 

la actividad 

(UN SOLO 

RESPONSA-

BLE)

Indicador

Riesgo Inherente

Controles

Control 

afecta la 

probabilida

d o el 

impacto

Puntaje a 

dismi-

nuir

Riesgo Residual Acciones Asociadas al Control

Proceso
Nombre del 

Riesgo
Causas

Clasificació

n del 

Riesgo

Consecuenc

ias

Análisis de Riesgo

1 2 3

25%

25%

50%

50%

25%

25%

50%

50%

50%

50%

33.3
3%

33.3
3%

33.3
3%



9
Evaluación: 

Control de

Gestión

No Reportar

actos de

corrupción 

observados 

en el

ejercicio de

evaluación 

de la entidad

- Falta de

ética en el

equipo de

control 

interno.

- Presiones al 

interior de la

entidad para

el no reporte

de 

irregularidad

es

Corrupción

- 

Investigacio

nes de tipo

disciplinario, 

responsabilid

ad fiscal y

penal.

- Pérdida de

imagen 

institucional.

- Pérdida de

credibilidad 

al interior de

la entidad en

el ejercicio

del control

interno.

1.Rara vez 3. Moderado #N/A

Formato 

Listado de

Asistencia 40-

111.3.1. F4

Probabilidad 1 0 3. Moderado #N/A

Afianzar en

el equipo de

trabajo el

código de

ética de la

oficina de

control 

interno 40-

50.2.1.G0

100%

01/02/2020 31/12/2020 Formato

Realizar una

socialización del

Código de Ética

de la Oficina de

Control Interno

40-50.2.1.G0 en

el mes de abril

Asesor Oficina de 

Control Interno

Numero de

Activ idades 

Ejecutadas /

Numero de

Activ idades 

Programadas

Se realizo socializacion del Codigo de Etica de la la Oficina de Control

Interno a los funcionarios adcritos a la misma en el mes de febrero de 

la presente vigencia.

En el segundo semestre se realizara otra socializaciòn.

50%

10
Evaluación: 

Control de

Gestión

Influencia en

las auditorías

Favorecimie

nto de

conducta 

punible

Corrupción

Pérdida de

recursos y

de 

confiabilidad

1.Rara vez 3. Moderado #N/A

Formato 

Listado de

Asistencia 40-

111.3.1. F4

Probabilidad 1 0 3. Moderado #N/A

Elaborar el

Manual de

Auditorías

100% 01/02/2020 31/12/2020
Manual de

Auditoria

Elaboración, 

aprobación y

socialización del

Manual de

Auditorias al

personal 

adscrito a la

Oficina de

Control Interno

Asesor Oficina de 

Control Interno

Manual de

Auditorias

Fue elaborado y apobado por el Comité Intitucional de

Coordinacion de Control Interno en el mes de enero de la prestne

vigencia. Posteriormente enviado al Sistema de Gestion de Calidad

para codificacion y cargue en el software de Neogestion. En el mes

de junio se realizara la socializacion del mismo. Se anexa el Acta del

Comite y un pantallazo del cargue del documentoo oen el software

de neogestion.

50%

11
Evaluación: 

Control de

Gestión

Ineficiencia  

en el

seguimiento 

a las

acciones 

establecidas 

en los Planes

de 

mejoramient

o

- 

Desconocimi

ento de las

fechas de

vencimiento 

de las

acciones.

- Falta de

efectiv idad 

de los

controles 

establecidos 

en el

proceso de

Control y 

Cumplimient

o

- Apertura

de procesos

sancionatori

os y

disciplinarios.

- Pérdida de

imagen 

institucional.

1.Rara vez 3. Moderado #N/A

- 

Seguimiento 

al Plan de

Mejoramient

o de las

Auditorías 

Externas 40-

117.1.1.F0

- 

Seguimiento 

al Plan de

Mejoramient

o de las

Auditorias 

Internas  40-

Probabilidad 1 0 3. Moderado #N/A

Elaborar los

seguimientos 

trimestralmen

te

100% 01/01/2020 31/12/2020
Formatos de

Seguimientos

Realizar 

seguimientos 

trimestrales a los

Planes de

Mejoramiento 

vigentes según

cronograma 

elaborado y

dado a conocer

al personal con

la debida

anticipación

Asesor Oficina de 

Control Interno

Numero de

Seguimientos 

Realizados /

Numero de

Seguimientos  

Programado

s

Según comunicado interno No. 3131 de enero 31 se realizo

seguimiento a los Planes de Mejoramiento de las auditorias internas. 

Con corte al 30 de marzo de la presente vigencia se realizo el primer

seguimiento a los Planes de Mejorameinto Vigentes según

cronograma enviado mediante comunidado No. 3144 de fecha 24 de

marzo de la presente vigencia. 

33%

12
Evaluación: 

Control de

Gestión

Presentación 

extemporáne

a de

informes de

control 

interno a

entes de

control y

partes 

interesadas 

- Inexistencia 

de un

cronograma 

que 

establezca los 

informes que

deben 

presentarse 

con los

términos 

respectivos.

- Falta de

seguimiento 

por parte del

equipo de

control 

interno al

cronograma 

de 

presentación 

de informes.

- 

Desconocimi

ento de

normas 

existentes o

actualizacion

es 

Cumplimient

o

- 

Investigacio

nes de tipo

disciplinario, 

fiscal y/o

penal.

- Sanciones

para la

entidad.

- Pérdida de

imagen 

institucional

1.Rara vez 3. Moderado #N/A

Ejecución 

del 

Programa de

Trabajo de la 

Oficina de

Control 

Interno

Probabilidad 1 0 3. Moderado #N/A

Dar estricto

cumplimiento 

al Programa

de Trabajo

de la Oficina

de Control

Interno 

aprobado 

por el

Comité 

Institucional 

de 

Coordinació

n de Control

Interno

100%

01/02/2020 31/12/2020

Formato 

Programa de

Trabajo 

Oficina de

Control 

Interno 40-

107.1.1.F1 

Dar 

cumplimiento a

la presentación

de los informes

plasmados en el

Formato 

Programa de

Trabajo Oficina

de Control

Interno 40-

107.1.1.F1 

Asesor Oficina de 

Control Interno

Numero de

Informes 

Publicados /

Numero de

Informes 

Aprobados

A la fecha se ha dado estricto cumplimeinto a los informes plasmados

en el Programa de Trabajo de la Oficina de Control Interno
33%

13
Apoyo: 

Gestión 

Documental

Pérdida de

documentos 

por 

manipulación 

inadecuada

- 

Incumplimie

nto a los

lineamientos 

establecidos 

en las

capacitacion

es y

seguimientos 

realizados 

por la

gestión 

documental.

- 

Desconocimi

ento en el

uso y

aplicación 

del Formato

Único de

Inventario 

Documental 

(FUID) y

Hojas de

Control 

Documental

Cumplimient

o

- 

Imposibilidad 

de consultar

información

- Desorden

documental

- Pérdida de

documentos 

- Deterioro

físico

- Sanciones

por parte de

los entes de

control

4.Probable 3. Moderado #N/A

- La gestión

documental 

realizará 

seguimiento 

a los

archivos de

gestión para

verificar el

cumplimiento 

de lo

establecido 

en la

normativ idad 

en los

siguientes 

periodos de

Abril, Julio y

Noviembre 

de 2020.

- Circular

informativa 

debidamente 

firmada por

el Secretario

General en

Abril, Julio y

Noviembre 

Impacto 1 4.Probable 0 #N/A

- La gestión

documental 

realizará 

seguimiento 

a los

archivos de

gestión para

verificar el

cumplimiento 

de lo

establecido 

en la

normativ idad 

en los

siguientes 

periodos 

Abril, Julio y

Noviembre 

de 2020.

- Circular

informativa 

debidamente 

firmada por

el Secretario

General en

Abril, Julio y

Noviembre 

- 

Activ i

dad 1 - 

Segui

mient

o y 

circula

r de 

Abril: 

33%

- 

Activ i

dad 2 - 

Segui

mient

o y 

circula

r de 

Julio: 

33%

- 

Activ i

dad 3 - 

Segui

mient

o de 

Abril de 2020
Noviembre 

de 2020

- Soportes

de los

seguimientos 

a los

archivos de

gestión.

- Soporte de

las circulares

informativas.

* Activ idad No

1. Seguimiento y 

circular de Abril

2020.

* Activ idad No

2. Seguimiento y 

circular de Julio

2020.

* Activ idad No

3. Seguimiento

de Noviembre y

circular de

Noviembre 2020.

Profesional 

Universitario I

Gestión 

Documental/Apo

yo: Funcionarios

y contratistas de

la entidad

No. de

activ idades 

de 

seguimiento 

realizadas a

los archivos

de gestión /

No. de

activ idades 

programadas

Se adjunta soporte de las circulares de abril de 2020, debido al

confinamiento no se han podido realizar los seguimientos a los

archivos de gestión ya que es una labor presencial. Se adjuntan 3

folios

33%
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Apoyo: 

Gestión 

Documental

Posible 

incumplimien

to en el

manejo 

documental 

y de archivo

de acuerdo a 

lo 

establecido 

en las Tablas

de retención

documental

- 

Inaplicabilida

d de las

Tablas de

Retención 

Documental.

- Poco

compromiso 

por parte de

los 

involucrados 

en los

procesos.

Cumplimient

o

- Perdida de

documentos 

vitales

- Incidencias

legales y

disciplinarias 

- Perjuicio

por 

detrimento 

en la

información

- 

Incumplimie

nto de la

normativ idad

.

- 

Organización 

incorrecta de 

los 

documentos.

- Dificultad

para 

administrar el 

ciclo de vida 

4.Probable 4. Mayor #N/A

- La gestión

documental 

realizará 

seguimiento 

a los

archivos de

gestión para

verificar el

cumplimiento 

de lo

establecido 

en la

normativ idad 

en los

siguientes 

periodos 

Abril, Julio,

Noviembre 

de 2020.

- Circular

informativa 

debidamente 

firmada por

el secretario

general en

Abril, Julio,

Noviembre 

de 2020.

Impacto 1 4.Probable 0 #N/A

- La gestión

documental 

realizará 

seguimiento 

a los

archivos de

gestión para

verificar el

cumplimiento 

de lo

establecido 

en la

normativ idad 

en los

siguientes 

periodos de

Abril, Julio y

Noviembre 

de 2020.

- Circular

informativa 

debidamente 

firmada por

el secretario

general en

Abril, Julio y

Noviembre 

de 2020.

- 

Activ i

dad 1 - 

Segui

mient

o y 

circula

r de 

Abril: 

33%

- 

Activ i

dad 2 - 

Segui

mient

o y 

circula

r de 

Julio: 

33%

- 

Activ i

dad 3 - 

Segui

mient

o de 

Novie

mbre 

Abril de 2020
Noviembre 

de 2020

- Soportes

de los

seguimientos 

a los

archivos de

gestión.

- Soporte de

las circulares

informativas.

* Activ idad No

1. Seguimiento y 

circular de Abril

2020.

* Activ idad No

2. Seguimiento y 

circular de Julio

2020.

* Activ idad No

3. Seguimiento

de Noviembre y

circular de

Noviembre 2020.

Profesional 

Universitario I

Gestión 

Documental/Apo

yo: Funcionarios

y contratistas de

la entidad

No. de

activ idades 

de 

seguimiento 

realizadas a

los archivos

de gestión /

No. de

activ idades 

programadas

Se adjunta soporte de las circulares de abril de 2020, debido al

confinamiento no se han podido realizar los seguimientos a los

archivos de gestión ya que es una labor presencial.

33%
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Apoyo: 

Gestión 

Documental

Incorrecto 

uso, 

preservación 

y 

conservació

n de los

documentos 

electrónicos 

y digitales

- Falta de

aplicación 

del Sistema

de Gestión

de 

Documentos 

Electrónicos 

de Archivo

(SGDEA).

- Falta de

implementaci

ón de un

Sistema 

Integrado de 

Conservació

Cumplimient

o

- Incidencias

legales y

disciplinarias 

- 

Incumplimie

nto de la

normativ idad 

4.Probable 3. Moderado #N/A

Creación de

la Política de

Gestión 

Documental 

en la

entidad.

Impacto 0 4.Probable 0 #N/A

- Creación

de la Política

de Gestión

Documental.

- 

Elaboración, 

aprobación e 

implementaci

ón de los

SGDEA y

SIC.

Activ i

dad 

No 1: 

50%

Activ i

dad 

No 2: 

50%

1/04/2020 30/11/2020

Acta reunión

Comité 

Institucional 

de Gestión y

Desempeño 

en la que se

apruebe la

política y los

sistemas.

* Creación de la

Política de

Gestión 

Documental.

* Elaboración,

aprobación e

implementación 

de los SGDEA y

SIC.

Profesional 

Universitario I

Gestión 

Documental/Apo

yo: Profesional

Universitario I

Sistemas

No. de

activ idades  

realizadas /

No. de

activ idades 

programadas

Se adjuntan soportes del borrador politica de gestión documental y

la solicitud al ing sistemas para la elaboración del SGDEA Y SIC.
33%
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Apoyo: 

Gestión 

Jurídica

Conceptos y

actos 

administrativ

os 

direccionado

s para

beneficio de

un tercero

- 

Desconocimi

ento de la

actualización 

o 

modificación 

de normas

que regulen

un caso

específico.

- El estudio

insuficiente 

de todos los

aspectos que

se deben

evaluar por

parte del

profesional 

encargado 

de emitir un

concepto 

jurídico o de

preparar una 

respuesta 

legal que sea

solicitada.

Corrupción

-Daño 

Antijuridico 

- Sanciones

penales, 

disciplinarias 

y fiscales

1.Rara vez 3. Moderado #N/A

- Firmas de

quien 

elabora el

concepto 

jurídico.

- Firma de

quien 

elabora el

Acto 

Administrativ

o y firma de

quien revisa

los aspectos

jurídicos de

los Actos

Administrativ

os proferidos 

por la

entidad

Probabilidad 0 0 3. Moderado #N/A

- Verificar

que los

Conceptos 

Jurídicos 

emitidos por

los Asesores

Externos 

estén 

firmados.

- Incluir en

los Actos

Administrativ

os proferidos 

por la

entidad las

siguientes 

firmas: 

Revisó 

Aspectos 

Jurídicos: 

Oficina 

Asesora 

Jurídica y el

nombre del

Profesional 

que revisa el

Acto 

Administrativ

o 

50%

50%

1/02/2020 31/12/2020

- Conceptos

Jurídicos 

firmados

- Actos

Administrativ

os con las

firmas 

respectivas

Elaboración de

Conceptos 

Jurídicos 

firmados cuando 

sean requeridos.

Actos 

Administrativos 

proyectados y

firmados

OFICINA 

ASESORA 

JURIDICA / Jefe

Oficina Asesora

Jurídica

No. 

Conceptos 

avalados con 

la firma del

Director /

No. De

conceptos 

proyectados 

por el área

jurídica

MAYO 6 DE 2020

El día 3 de febrero de 2020, el abogado externo Doctor ROMAN

ANDRES VELASQUEZ CALDERON emite concepto jurídico con

respecto a la apertura de tres fondos para la operación de los

recursos que recibe el ente gestor por intermedio de

CORFICOLOMBIANA enviado mediante correo electrónico a la

Gerencia y a la Tesorería.

El día 31 de marzo de 2020, el abogado externo Doctor CESAR

AUGUSTO ARIAS JEREZ emite concepto jurídico relacionado con la

reanudación de términos en procesos sancionatorios enviado

mediante correo electrónico a la Gerencia.

El día 7 de abril de 2020, el abogado externo Doctor CESAR

AUGUSTO ARIAS JEREZ emite concepto jurídico relacionado con el

pago del auxilio de transporte mediante tarjetas o crédito del SITM,

enviado mediante correo electrónico a la Gerencia.

Las resoluciones expedidas por la entidad cuentan con las firmas

respectivas de quien las proyecta y de quien las aprueba, cuentan

con la aprobación y firma del Jefe de la Oficina Asesora Jurídica.

33%
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Apoyo: 

Gestión 

Jurídica

Direccionami

ento en la

Contratación 

en favor de

un tercero

- 

Desconocimi

ento de la

actualización 

o 

modificación 

de normas

que regulen

un caso

específico.

- El estudio

insuficiente 

de todos los

aspectos que

se deben

evaluar por

parte del

profesional 

encargado 

de emitir un

concepto 

jurídico o de

preparar una 

respuesta 

legal que sea

solicitada.

Corrupción

- Demandas

a la Entidad

y sanciones.

- Detrimento

patrimonial.

1.Rara vez 3. Moderado #N/A

- Comité de

Contratación

.

- Verificación

y aplicación

del 

procedimient

o en las

diferentes 

modalidades 

de  

Contratación 

la cual se

evidencia en

el expediente

contractual

Probabilidad 0 0 3. Moderado #N/A

- Aplicación

del Proceso

y 

procedimient

os en las

diferentes 

modalidades 

contractuales 

acorde con

el Manual de

Contratación 

Vigente

- 

Capacitación 

en 

contratación 

para la

correcta 

aplicación de

los 

lineamientos 

del Comité

de 

Contratación

.

- Aplicación

formatos 

vigentes por 

40%

30%

30%

1/02/2020 31/12/2020

- Listado de

capacitación

- Actas

Comité de

Contratación

- Estudios

Previos 

acordes con

el Manual de

Contratación 

Vigente

Proceso 

precontractual y

contractual 

acorde con el

Manual de

Contratación 

Vigente

Capacitación en

Materia 

Contractual

Diligenciamiento 

formatos acorde

con el Manual

de Contratación

OFICINA 

ASESORA 

JURIDICA /

Profesional 

Universitario II

Gestión Técnica

% Procesos

contractuales 

suscritos 

durante la

vigencia 

aplicando el

Manual de

Contratación 

vigente

De conformidad con lo establecido en la Resolucion No. 147 del 13

de agosto de 2019, por medio de la cual se adoptó el Manual de

Contratación de la entidad, los procesos contractuales se han

adelantado conforme a los lineamientos de la misma, siguiendo los

parámetros establecidos en el Manual de Contratación. A corte a 30

de abril de 2020 se han realizado 46 proceso contractuales de los

cuales 1 ha sido mediante la modalidad de Invitación Pública y los

demás de manera directa.

Así mismo, es necesario aclarar que en el nuevo Manual de

Procedimientos Contractuales se eliminó la figura de Comité de

Contratación por existir unidad gestora que realiza la etapa

precontractual, de igual forma para todos estos procesos

contractuales se ha diligenciado en debida forma los formatos que de

ellos se deriven.

33%

50%

50%
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Apoyo: 

Gestión 

Jurídica

Posible 

incumplimien

to en los

términos 

para otorgar

respuesta a

los 

requerimient

os de los

usuarios.

Desconocimi

ento de la

normativ idad 

que regula el

Derecho 

Fundamental 

de Petición

por parte de

los 

servidores 

de la

entidad.

Cumplimient

o

- 

Insatisfacció

n del Usuario

- Pérdida de

la Imagen

Institucional

- Tutelas

3.Posible 3. Moderado #N/A

- Realizar de

manera 

adecuada el

direccionami

ento de las

Peticiones, 

Quejas, 

Reclamos, 

Sugerencias, 

Denuncias y

Felicitaciones 

interpuestas 

por los

usuarios a la

dependencia 

correspondie

nte

- Socializar el

Protocolo de

Atención al

usuario y la

normativ idad 

vigente que

regula el

Derecho 

Fundamental 

de Petición al 

personal de

cada 

Probabilidad 1 0 3. Moderado #N/A

- Realizar

seguimiento 

junto con el

personal de

ventanilla 

única el

registro de la

PQRSDF y el

respectivo 

direccionami

ento de

manera 

oportuna.

- 

Socialización 

del 

Protocolo de

atención y la

normativ idad 

vigente que

regula el

Derecho 

Fundamental 

de Petición

50%

50%

2/02/2020 31/12/2020

- Pantallazos

Software 

Neogestión

- Planillas de

Asistencia a

la 

Socialización

Reuniones de

trabajo con el

personal de

ventanilla única

y la gerencia

para el

seguimiento del

adecuado 

direccionamient

o de las

PQRSDF

Socialización del

Protocolo y la

Normativ idad

OFICINA 

ASESORA 

JURIDICA /

Profesional 

Universitario I

Quejas y

Reclamos

No. PQRSDF

tramitadas 

dentro del

término legal

/ No. Total

PQRSDF 

radicadas

En el mes de febrero se realizó seguimiento personal con Nedy

Cecilia Moreno Gelves (Asistente de Ventanilla) sobre el registro de

las comunicaciones y su respectivo direccionamiento.

Se verifico el cumplimiento de los terminos para asignar la

correspondencia a la dependencia competente para dar trámite, a

través de NEOGESTION y la entrega de manera física.

Se actualizó el procedimiento para el trámite de las PQRSDF de

conformidad con lo establecido en la Ley 1755 de 2015 "Por medio

de la cual se regula el derecho fundamental de petición y se sustituye

un título del Código de Procedimiento Administrativo y de lo

Contencioso Administrativo", el cual se encuentra publicado en

NEOGESTON.

Se elaboró el protocolo de atención al usuario, el cual se encuentra

publicado en NEOGESTION.

33%
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Apoyo: 

Gestión de

Calidad

Alteración 

y/o 

manipulación 

de los

formatos, 

registros, 

guías 

creados en el 

sistema de

gestión de

calidad

Intereses 

particulares  

con el fin de

distorsionar, 

ocultar o

tergiversa la

información

Corrupción

- Ejecutar de

manera 

inadecuada 

los 

procedimient

os 

aprobados 

por la

empresa en

el sistema de

gestión de

calidad

- 

Identificació

n de no

conformidad 

mayor en

caso de una

auditoria 

interna

- Beneficiar a

un tercero

que no

cumpla un

requisito 

descrito en

los registros

o formatos 

4.Probable 3. Moderado #N/A

Preventivo 

trimestralmen

te revisión y

seguimiento 

a los

formatos, 

registros y

procedimient

os de cada

proceso.

Probabilidad 1 0 3. Moderado #N/A

- Revisión de

los procesos

de la entidad

- 

Seguimiento 

a los

formatos, 

registros, 

procedimient

os, guías,

políticas, 

protocolos y

documentos 

de cada

proceso.

- Acciones

de mejora,

correctivas y

preventivas

50%

25%

25%

1/02/2020 31/12/2020

- Actas de

reunión y/o

correos con

los 

responsables 

de los

procesos.

- Acta de

reunión y/o

correo de

seguimiento 

al 

procedimient

o de control

de 

documentos 

y registros

- Acciones

generadas 

en 

Neogestión y 

su respectivo 

cierre

Monitoreo y

seguimiento 

documental a los 

procesos con el

fin de identificar

no 

conformidades 

en los procesos

Profesional 

Universitario I

Calidad /

Secretaría 

General

(No de

Observacion

es resueltas /

No de

observacion

es 

detectadas)*

100

No se recibieron evidencias de activ idades realizadas 0%

20

Apoyo: 

Sistema 

Gestión 

Seguridad y

Salud en el

Trabajo

Incumplimie

nto en la

normativ idad 

vigente 

sobre la

implementaci

ón y mejora

continua del

SG SST

- Falta de

planeación y

programació

n del plan

anual de

trabajo del

SG SST

- 

Desconocimi

ento y/o

incumplimien

to en los

estándares 

mínimos 

establecidos 

para la

implementaci

ón y mejora

continua del

SG SST

Cumplimient

o

Sanciones 

por parte del

Ministerio de

Trabajo y

entidades de

control

4.Probable 3. Moderado #N/A

Preventivo: 

Revisión y

seguimiento 

trimestral a la

ejecución del 

Plan de

Trabajo del

SG SST

Probabilidad 1 0 3. Moderado #N/A

- Establecer

el Plan de

Trabajo 

Anual del SG

SST

- 

Seguimiento 

de 

cumplimiento 

de las

activ idades 

programadas 

del SG SST

- 

Documentaci

ón de

formatos, 

registros y

procesos del

SG SST

50%

25%

25%

1/02/2020 31/12/2020

- Plan de

trabajo 

Anual 

firmado

- Registros

de asistencias 

a 

formaciones, 

listados de

asistencias, 

programas y

demás 

activ idades 

descritas en

el plan de

trabajo anual

- Registros,

formatos 

procedimient

os, políticas,

etc., 

generados y

cargados en

Neogestión.

1. Activ idades

de promoción y

prevención.

2.Activ idades 

programadas en

el ciclo Planear,

Hacer, Verificar

y Actuar del SG

SST

Responsable del

SG SST

(No de

Activ idades 

programadas 

/ No de

activ idades 

ejecutadas)*

100

Se anexan 15 folios del Plan Anual de Trabajo del SG-SST para la

vigencia 2020 el cual se encuentra publicado en la pagina web de la

entidad. 

33%
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Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

Materializació

n de una

amenaza de

manera 

voluntaria o

involuntaria 

a la

información.

- No se

cuenta con

un 

documento 

de plan de

formación en 

materia de

seguridad de

la 

información 

al interior de

la Entidad,

que permita

capacitar y

sensibilizar a

los 

colaborador

es 

reduciendo 

el riesgo en

la seguridad

de la

información

- Que los

colaborador

es no

conozcan los

riesgos ni las

amenazas a 

Seguridad 

digital

- Fallas en la

continuidad 

del negocio.

- Evasión de

responsabilid

ades en las

activ idades 

definidas en

los 

procedimient

os.

- Errores a la

hora de

ejecutar los

procedimient

os.

4.Probable 4. Mayor #N/A Probabilidad 0 0 4. Mayor #N/A Se trabajara en este tema durante el segundo trimestre de 2020 0%

22

Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

Pérdida de

Información.

- No existe

ningún 

procedimient

o en materia

de seguridad

de la

información

- Que los

usuarios no

tengan 

formación en 

temas de

Seguridad 

de la

Información, 

no cuenten

con el

conocimient

o adecuado.

Seguridad 

digital

- Fallas en la

continuidad 

del negocio.

- Evasión de

responsabilid

ades en las

activ idades 

definidas en

los 

procedimient

os.

- Errores a la

hora de

ejecutar los

procedimient

os.

5.Casi 

seguro

5. 

Catastrófico
#N/A Impacto 0

5.Casi 

seguro
0 #N/A se trabajara en este tema durante el seguntrimestre de 2020 0%

23

Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

Manejo no

autorizado 

de la

información.

- El manual

del ingeniero

de sistemas

no incluye

responsabilid

ades en

materia de

seguridad de

la 

información.

- Error

humano

- Uso

inadecuado 

de 

instalaciones 

y recursos

Seguridad 

digital
Actos ilícitos 3.Posible 4. Mayor #N/A

Adicionar al

manual de

funciones de

los 

involucrados 

en TI,

responsabilid

ades en el

diseño de

políticas, 

normas y

procedimient

os de

seguridad de

la 

información. 

Probabilidad 0 0 4. Mayor #N/A

Revisar y

analizar el

manual de

funciones de

los 

integrantes 

del área de

TI, con

respecto a la

modernizació

n 

administrativ

a aprobada

por la junta

directiva de

Metrolínea 

S.A.

Si no esta

incluido el

tema, se

debe 

dialogar con

la gerencia

para la

redacción e

inclusión

100%

01/01/2020 31/12/2020

Solicitud vía

correo o

radicado 

para la

revisión de

las funciones

aprobadas 

para los

integrantes 

del área de

TI

si es

necesario, 

envió 

mediante 

correo o

radicado de

los temas

faltantes en

las funciones

aprobadas.

Solicitud vía

correo o

radicado para la

revisión de las

funciones 

aprobadas para

los integrantes

del área de TI

si es necesario,

envió mediante

correo o

radicado de los

temas faltantes

en las funciones

aprobadas.

Ingeniero de

Sistemas

Cantidad de

manuales 

intervenidos 

/ Cantidad

de manuales

a intervenir

Este tema depende de la aprobación de la alta gerencia, en el

momento la entidad se encuentra en el proceso de reorganización se

aspira que este tema quede en firme en el nuevo manual de

funciones.

20%

##

Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

Pérdida de

equipos

- Los

equipos de

cómputo no

se entregan

a los

colaborador

es por medio

de un acta

que indique

la 

responsabilid

ad.

- No hay

señalización 

que muestre

la 

prohibición 

de comer,

beber, 

fumar, entre

otros; cerca

de los

equipos de

cómputo 

sensibles 

para la

Empresa.

Seguridad 

digital

- Daños de

los equipos

de cómputo,

comunicacio

nes y demás

dispositivos 

existentes en

caso de

presentarse 

un incendio.

- Incurrir en

gastos 

adicionales 

por 

adquisición 

de nuevos

equipos, 

reparación 

de los

mismos y

reconstrucci

ón de

información

- Pérdida de

información 

sensible.

3.Posible 3. Moderado #N/A

- Elaborar

acta de

entrega de

equipos de

computo y

activos 

informáticos 

para la

debida 

asignación a

cada 

colaborador.

- Realizar

marcaciones 

a través de

avisos con

medidas 

preventivas 

en los

espacios de

trabajo para

notificar a los 

usuarios 

sobre el

buen uso de

los activos

de 

información 

tales como 

Impacto 0 3.Posible 0 #N/A

Revisar 

modelo de

acta actual

Buscar 

información 

de cada

usuario para

diligenciar 

actas de

entrega

Llenado de

encuestas 

para firma

por cada

usuario

Seleccionar 

espacios

Diseñar aviso

Colocar 

avisos en

espacios

10 %

30 %

60 %

33,3 

%

33,3 

%

33,4 

%

01/01/2020 31/12/2020

Actas 

diligenciadas

Avisos e

imágenes de

espacios 

demarcados

Revisar modelo

de acta actual

Buscar 

información de

cada usuario

para diligenciar

actas de entrega

Llenado de

encuestas para

firma por cada

usuario

Seleccionar 

espacios

Diseñar aviso

Colocar avisos

en espacios

Ingeniero de

Sistemas

Cantidad de

actas 

elaboradas /

Cantidad de

a elaborar

Cantidad de

espacios 

marcados o

intervenidos  

/ Cantidad

de espacios a 

marcar o

intervenir

Acta de entrega de equipos de computo, esta elaborada, falta

diligenciar cada acta

Se imprimieron avisos correspondientes y se colocaron en las

oficinas, se debe revisar su ubicación por las ultimas remodelaciones

realizadas

33%

Identificar las

tareas a ser

realizadas para

cumplir con las

metas de

entrenamiento 

de la Entidad

Enfocar en las

fuentes de

información 

disponible, 

alcance y

contenidos del

material de

entrenamiento

Direccionar 

efectivamente la

manera como

deberá 

comunicarse el

material 

diseñado

Indicar cómo

mantener el

programa 

actualizado, 

monitorizando 

su efectiv idad

Ingeniero de

Sistemas

Cantidad de

documentos 

desarrollados 

/ Cantidad

de 

documentos 

a desarrollar

Desarrollar 

un plan de

formación en 

materia de

seguridad de

la 

información 

que 

contenga los

temas a

tratar, 

procedimient

os y

herramientas 

para la

comunicació

n, 

periodicidad, 

entre otros;

el cual

permita 

garantizar la

formación y

sensibilizació

n mediante la 

continua 

concientizaci

ón a todos

los 

colaborador

es de la

Organización

.

- Diseño

- Desarrollo

- 

Implementaci

ón

- 

Mejoramient

o

15 %

30 % 

45 %

10 %

01/01/2020 31/12/2020

- 

Elaboración 

del 

documento 

maestro que

es el plan

- Desarrollo

de materiales

para el

programa

- Desarrollo

de materiales

para el

programa

- 

Socialización 

del plan con

la alta

dirección

50%

25%

25%

50
%

25
%

25
%

15
%

30
%

45
%

10

%

10
%

30

%

60
%

33.

3%



25

Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

Accesos no

autorizados 

tanto físicos

como lógicos

No se tiene

documentad

a ni

implementad

a una política 

de control

de acceso al

interior de la

Compañía.

Seguridad 

digital

- Fallas en la

continuidad 

del negocio.

- Pérdida de

información 

sensible.

4.Probable 4. Mayor #N/A

Documentar 

una política

de control

de accesos
Impacto 0 4.Probable 0 #N/A

Definir

*Objetivo

*Alcance

*Definiciones 

*Generalidad

es

*Directrices 

de seguridad

para todo el

personal

*Normas de

seguridad 

para el

control de

acceso 

*lógico

*Directrices 

de seguridad

para el

control de

*acceso 

físico

*Incumplimi

ento

*Responsabil

idades 

20 %

60 %

20 %

01/01/2020 31/12/2020

Avance de

elaboración 

de la Política

en formato

PDF

Avance de

elaboración 

de la Política

en formato

PDF

Avance de

elaboración 

de la Política

en formato

PDF

Definir

*Objetivo

*Alcance

*Definiciones 

*Generalidades

*Directrices de

seguridad para

todo el personal

*Normas de

seguridad para

el control de

acceso *lógico

*Directrices de

seguridad para

el control de

*acceso físico

*Incumplimiento

*Responsabilida

des 

Ingeniero de

Sistemas

Políticas 

creadas /

Políticas a

crear

se trabajara en este tema durante el seguntrimestre de 2020 0%

26

Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

Personal 

desvinculado 

de la

Compañía 

con 

priv ilegios a

los sistema

de 

información 

corporativos

No se cuenta

con un

procedimient

o de alta y

bajas de

usuarios que

indique la

nueva 

vinculación 

de un

colaborador 

para asignar

los 

priv ilegios 

respectivos y 

a su vez la

desvinculaci

ón del mismo

Seguridad 

digital

- Fallas en la

continuidad 

del negocio.

- Pérdida de

información 

sensible.

3.Posible 4. Mayor #N/A

Desarrollar 

un 

procedimient

o de altas y

bajas 

liderado por

talento 

humano, en

el cual se

definan 

responsables 

de la

notificación 

de 

vinculación 

y 

desvinculaci

ón de los

colaborador

es

Impacto 0 3.Posible 0 #N/A

Conocer el

procedimient

o de ingreso

de personal

a la entidad

Establecer 

los recursos

informáticos 

y aplicativos

a asignar

para cada

usuario 

según su

cargo

Elaborar los

formatos 

necesarios 

para 

asignación 

de recursos

informáticos 

y aplicativos

para los

usuarios

Elaborar 

texto de 

20 %

20 %

20 %

40 %
01/01/2020 31/12/2020

Avance de la

elaboración 

de la Política

en formato

PDF

Avance de la

elaboración 

de la Política

en formato

PDF

Avance de la

elaboración 

de la Política

en formato

PDF

Avance de

elaboración 

de la Política

en formato

PDF

Dialogo con el

área de TI

Verificar el

catalogo de

servicios del

área de TI

Diseñar los

documentos de

asignación

Texto de política

de altas y bajas

Jefe Talento

Humano

Procedimient

os 

desarrollados 

/ 

Procedimient

os a

desarrollar

No se recibieron evidencias de activ idades realizadas 0%

27

Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

Pérdida del

servicio 

parcial o

total de la

sede 

administrativ

a.

La Empresa

no cuenta

con un plan

de 

continuidad 

de negocio y 

procedimient

os, que

permitan 

recuperar la

continuidad 

de las

operaciones 

frente a la

materializació

n de una 

Seguridad 

digital

Fallas en la

continuidad 

del negocio.

4.Probable
5. 

Catastrófico
#N/A Impacto 0 4.Probable 0 #N/A No se recibieron evidencias de activ idades realizadas 0%

28

Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

No conocer

los tiempos

críticos de

recuperación 

para volver

a un estado

normal de

operación.

La Empresa

no cuenta

con un plan

de 

continuidad 

de negocio y 

procedimient

os, que

permitan 

recuperar la

continuidad 

de las

operaciones 

frente a la

materializació

n de una 

Seguridad 

digital

Fallas en la

continuidad 

del negocio.

4.Probable
5. 

Catastrófico
#N/A Impacto 0 4.Probable 0 #N/A No se recibieron evidencias de activ idades realizadas 0%

29

Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

Pérdida de

información 

irrecuperable 

y vital para

la 

Organización

.

La Empresa

no cuenta

con un plan

de 

continuidad 

de negocio y 

procedimient

os, que

permitan 

recuperar la

continuidad 

de las

operaciones 

frente a la

materializació

n de una 

Seguridad 

digital

Fallas en la

continuidad 

del negocio.

4.Probable
5. 

Catastrófico
#N/A Impacto 0 4.Probable 0 #N/A No se recibieron evidencias de activ idades realizadas 0%

30

Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

Gastos o

pérdidas 

económicas 

en caso de

ocurrir un

incidente.

La Empresa

no cuenta

con un plan

de 

continuidad 

de negocio y 

procedimient

os, que

permitan 

recuperar la

continuidad 

de las

operaciones 

frente a la

materializació

n de una 

Seguridad 

digital

Fallas en la

continuidad 

del negocio.

4.Probable
5. 

Catastrófico
#N/A Impacto 0 4.Probable 0 #N/A No se recibieron evidencias de activ idades realizadas 0%

31

Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

No tener

identificados 

los diferentes

eventos que

pueden 

influenciar 

las 

operaciones, 

y su impacto

en el

negocio.

La Empresa

no cuenta

con un plan

de 

continuidad 

de negocio y 

procedimient

os, que

permitan 

recuperar la

continuidad 

de las

operaciones 

frente a la

materializació

n de una 

Seguridad 

digital

Fallas en la

continuidad 

del negocio.

4.Probable
5. 

Catastrófico
#N/A Impacto 0 4.Probable 0 #N/A No se recibieron evidencias de activ idades realizadas 0%

32

Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

Falla en los

procedimient

os de

Backup y

recuperación

Se puede

observar 

que se hace

copia de

seguridad al

sistema 

contable, 

todos los

días a las 5

pm. La copia

se hace en el

equipo de

sistemas, se

saca a un

disco duro

extraíble, ese

disco se

guarda en el

gabinete del

ingeniero, 

sin embargo,

este 

procedimient

o no está

documentad

o.

No se

realizan 

pruebas de 

Seguridad 

digital

- Generación

de copias de

seguridad 

corruptas.    

- Pérdida de

información.

- Fallas en la

continuidad 

del negocio.

4.Probable 4. Mayor #N/A

Elaborar una

política de

copias de

seguridad de

la 

información 

al interior de

la 

Organización

, en la cual

se incluya un 

plan de

restauración 

para 

garantizar la

continuidad 

del negocio

Probabilidad 2 0 4. Mayor #N/A

Analizar los

riesgos a los

cuales se

encuentran 

inmersos los

Sistemas de

Información.

Definir: de

qué hacer

copia, el tipo

de copia, el

programa 

necesario, 

los soportes,

la 

periodicidad, 

la vigencia,

ubicación, 

pruebas de

restauración 

y los

formatos de

control

Plan de

recuperación 

de datos

Plan de 

25 %

25 %

25 %

25 %

01/01/2020 31/12/2020

Avance de la

elaboración 

de la Política

en formato

PDF

Avance de la

elaboración 

de la Política

en formato

PDF

Avance de la

elaboración 

de la Política

en formato

PDF

Avance de

elaboración 

de la Política

en formato

PDF

Analizar los

riesgos a los

cuales se

encuentran 

inmersos los

Sistemas de

Información.

Definir: de qué

hacer copia, el

tipo de copia, el

programa 

necesario, los

soportes, la

periodicidad, la

vigencia, 

ubicación, 

pruebas de

restauración y

los formatos de

control

Plan de

recuperación de

datos

Plan de copias

de seguridad

Ingeniero de

Sistemas

Políticas 

creadas /

Políticas a

crear

No se recibieron evidencias de activ idades realizadas 0%

33

Apoyo: 

Gestión de

Sistemas 

Informáticos 

y TIC

Deterioro y

daño técnico

de los

equipo de

computo. 

- No se tiene

una persona

destinada 

para el

mantenimient

o preventivo

del parque

informático 

de la

entidad. La

persona 

asignada no

ha podido

desempeñar 

esta tarea.

- Falta de

mantenimient

o 

preventivo.

Informático

- Pérdida de

información.

- Fallas en la

continuidad 

del negocio.

4.Probable 3. Moderado #N/A

Designar una 

persona o

asignar a

practicantes 

para hacer

mantenimient

o preventivo

al parque

computacion

al mínimo

una vez cada 

seis meses.

Impacto 0 4.Probable 0 #N/A

Realizar 

búsqueda de

personal en

el SENA,

estado joven

Elaborar 

convenio

Asignar 

tareas

30 %

20 %

50 %

01/01/2020 31/12/2020

Correos 

electrónicos 

o cartas de

solicitud

Convenio 

elaborado

Actas de

trabajo o

seguimiento 

del aprendiz

Cronograma de

trabajo

Descripcion de

tareas para

informe de

seguimiento

Ingeniero de

Sistemas

Personal 

asignado 

para 

mantenimient

o de equipos

de computo

/ personal a

asignar para

mantenimient

o de equipos

de computo

No se recibieron evidencias de activ idades realizadas 0%

##
Estratégico: 

Gestión de

Planeación

Afectaciones 

en la

continuidad 

del servicio

de 

transporte 

publico 

masivo por

fallas en la

planeación 

operativa del

SITM a

corto, 

mediano y

largo plazo.

Falta de

planeación 

de los

esquemas 

operativos 

regulares y

de 

estacionalida

d.

Estratégico

Oferta de

transporte 

por fuera de

parámetros 

de eficiencia

del sistema.

3.Posible 4. Mayor #N/A

Comités de

Planeación 

Operativa.
Probabilidad 1 0 4. Mayor #N/A

- Realizar

con la

debida 

antelación la

planeación 

operativa  

regular y

estacional.

               

- Elaborar

Documentos 

técnicos con

recomendaci

ones que

recopilen  los 

ajustes y

mitiguen el

impacto de 

100% 1/02/2020 31/12/2020

- 

Documentos 

de la

Planeación 

realizada

- Informes

técnicos

De manera

coordinada con

la direccion de

operación 

adelantar 

evaluaciones 

tecnicas sobre

la Planeación de

la Operación del

sistema a corto,

mediano y largo

plazo

Dirección de

Planeación

(Numero de

usuarios 

periodo/Nu

mero de

usuarios 

proyectados

)x100

Periodicamente de manera conjunta con la Direccion de

Operaciones se llevaron a cabo evaluaciones tecnicas de la

operación del SITM, que condujeron a modificaciones de los

esquemas operativos del sistema con ocasión de los cambios en la

estacionalidad de la demanda, tales como inicio de temporada regular 

(enero) y ajustes sistematicos devenidos de la implantacion de la

cuarentena por la llegada a la ciuadad del Coronovirus (COVID-19).

33%

35
Estratégico: 

Gestión de

Planeación

Dificultades 

en la

articulación 

de proyectos 

estratégicos 

del SITM a

mediano y

Largo Plazo

Inexistente 

planificación 

del Sistema

en el

contexto 

metropolitan

o con los

desarrollos 

regionales 

propios de

cada 

municipio.

Estratégico

Afectación 

en el servicio

ofertado al

usuario, y

rezago 

institucional.

3.Posible 4. Mayor #N/A

Articulación 

interinstitucio

nal mediante

mesas de

trabajo del

transporte 

publico 

colectivo en

el Área.

Probabilidad 1 0 4. Mayor #N/A

Seguimiento 

a comités y

mesas de

trabajo 

regional en

torno a la

planificación 

metropolitan

a y su

incidencia en

el SITM.

100%
1/02/2020 31/12/2020

- Asistencia a

las 

capacitacion

es

- 

Presentación 

de proyectos 

de expansión 

y 

mejoramient

o del SITM

Elaboración y

Presentación de

Proyectos de

impacto del

SITM ante los

entes regionales.

Dirección de

Planeación

(No. 

Proyectos 

Elaborados/

No. 

Proyectos 

Programado

s) x 100

Con ocasión de la declaratoria de emergencia social, economica y

ambiental los proyectos del SITM ante los entes territoriales fueron

suspendidos temporalmente (Durante este cuatrimestre) hasta

determinar los impactos finales que se generen en el sistema.

33%

Ingeniero de

Sistemas

Planes 

elaborados /

Planes a

elaborar

Identificar las

amenazas contra

la infraestructura 

de TI que la

dirección 

considere más

preocupantes: 

por ejemplo,

incendios, 

errores 

humanos, 

apagones de

energía, fallo de

los sistemas

Identificar 

aquello que la

dirección 

considera que

son las

principales 

vulnerabilidades 

de la

infraestructura: 

por ejemplo,

inexistencia de

sistemas de

respaldo en caso 

de apagón

eléctrico, copias

de bases de

datos obsoletas.

Identificar el/los

equipo/s de

respuesta de

emergencia para

todas las

disrupciones de

la infraestructura 

crítica de TI;

determinar su

nivel de

conocimientos y

preparación 

para manejar los

sistemas críticos,

especialmente en 

casos de

emergencia.

Identificar las

capacidades de

respuesta de los

proveedores en

casos de

emergencia; si

se han utilizado

alguna vez; si

funcionaron 

correctamente; 

cuánto paga la

compañía por

estos servicios;

el estado del

contrato de

servicio; la

existencia del

acuerdo de nivel 

de servicio

(SLA) y si se usa

alguna vez.

Realizar pruebas

de los planes y

activos de

recuperación de

sistemas para 

Elaborar el

plan de

continuidad 

del negocio

de TI

Identificar y

ordenar las

amenazas de

TI

Realizar un

análisis del

impacto en la 

empresa -

BIA

Crear un

plan de

respuesta y

recuperación

Probar el

plan, analizar

los 

resultados y

hacer 

mejoras

25 %

25 %

25 %

25 %

01/01/2020 31/12/2020

Matriz de

riesgos

Matriz de

Impacto

Plan de

recuperación 

ante 

desastres -

DRP

Documento 

de resultados

25
%

25
%

25
%

25
%

25
%

25
%

25
%

25
%
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Estratégico: 

Gestión de

Planeación

Dificultad en

los recursos

económicos 

para el ente

gestor

falta gestión

de recursos

para el

sistema a

través de

explotacione

s colaterales

Financiero

Pérdida de

ingresos 

para el

sistema y

para 

Metrolínea 

S.A.

3.Posible 4. Mayor #N/A

Gestión de la

explotación 

colateral de

la 

infraestructu

ra del sistema

Impacto 1 3.Posible 0 #N/A

Plan Anual

de 

explotación 

colateral de

las áreas

físicas del

sistema 

(Publicidad, 

espacios, 

locales, etc.)

100%

1/02/2020 31/12/2020

- Contratos

suscritos con

empresas o

personas 

naturales 

para la

explotación 

colateral del

SITM.

- Ingresos

brutos por

venta de la

explotación 

colateral del

SITM

- Plan de

explotación 

colateral del

SITM

Dirección de

Planeación

(Ingresos 

Brutos 

Facturados/I

ngresos 

Brutos 

Programado

s) x 101

No se recibieron evidencias de activ idades realizadas 0%

37
Estratégico: 

Gestión de

Planeación

Afectaciones 

en la

continuidad 

del servicio

de 

transporte 

publico 

masivo por

paros o vías

de hecho

con ocasión

del servicio

ofertado

Problemas 

en la

socialización 

a la

comunidad y 

usuarios del

SITM acerca

de su

funcionamie

nto, estado

actual, 

esquema 

operativo, 

retos y

dificultades.

Operativo

Afectación 

en la

prestación 

normal del

servicio del

SITM del

área 

metropolitan

a de

Bucaramang

a.

3.Posible 3. Moderado #N/A

Fortalecimien

to del tema

social como

componente 

esencial de la

operación 

del SITM.

Probabilidad 1 0 3. Moderado #N/A

- 

Elaboración 

de un plan

mensual de

jornadas de

socialización 

dentro y

fuera del

sistema 

acerca de su

funcionamie

nto, cambios

y mejoras.

- 

Involucramie

nto de

grupos 

sociales y

usuarios en

los cambios

propuestos 

100%

1/02/2020 31/12/2020

- Acta de

Reunión

- 

Capacitacion

es y

jornadas de

Socialización

- Mesas de

Trabajo

- Presentaciones

- Mesas de

Trabajo

- Jornadas de

socialización

Dirección de

Planeación

(No. 

Activ idades 

de 

Socialización 

ejecutadas /

No. de

Activ idades 

proyectadas) 

x 100

No se recibieron evidencias de activ idades realizadas 0%

38
Estratégico: 

Gestión de

Planeación

Rezago 

institucional 

del 

componente 

ambiental del

SITM

Poco interés

en el

desarrollo de

activ idades 

que 

involucren al

SITM dentro

de entornos

de 

sostenibilidad 

ambiental.

Ambiental

Afectaciones 

medioambien

tales y

financieras 

del sistema

con ocasión

de la

implantación 

de 

tecnologías 

no acordes

con las

proyeccione

s de

desarrollo 

para sistemas

de 

transporte 

4.Probable 4. Mayor #N/A

Reducción 

de emisiones

de GEI y/o

Utilización de

otras fuentes

de energía

renovables.

Impacto 1 4.Probable 0 #N/A

Proyectos 

ambientalme

nte 

sostenibles 

para la

infraestructu

ra y la

operación 

del SITM.

100%

1/02/2020 31/12/2020

- Proyectos

para 

evaluación 

y/o gestión

de impacto

medioambien

tal.

- Presentación

ante entes

gubernamentale

s de proyectos

que involucren

mejoras 

medioambientale

s asociadas al

SITM

Dirección de

Planeación

(No. 

Proyectos 

Elaborados/

No. 

Proyectos 

Programado

s) x 100

Inicio de exploracion en proyectos de conversion energetica a

energia solar y/o posibildad de instalacion de equipos de monitorios

en zonas de portales.

No se entregaron evidencias de las acciones realizadas

0%

39

Estratégico: 

Gestión de

Planeación

Incumplimie

nto de la

normativ idad 

vigente que

regula el

alcance, 

aplicación y

periodicidad 

de los

mecanismos 

de 

seguimiento 

de la gestión

y el

desempeño 

institucional, 

articulados 

en el Modelo

Integrado de 

Planeación y

Gestión -

MIPG.

Desconocimi

ento o

inobservanci

a de las

normas y

directrices 

que 

establecen el

marco de

referencia 

para la

planificación, 

ejecución y

seguimiento 

de la gestión

de las

entidades.

Cumplimient

o

- Incidencias

legales y

disciplinarias. 

- 

Incumplimie

nto de la

normativ idad 

vigente 

aplicable en

todo el

territorio 

nacional.

4.Probable 3. Moderado #N/A Elaboración 

de un plan

de acción y

de un

cronograma 

anual que

permita 

realizar el

seguimiento 

permanente 

requerido al

cumplimiento 

de las metas

institucionale

s y de los

objetivos 

estratégicos, 

y que facilite

la 

elaboración 

y 

sustentación 

de los

informes y

reportes 

periódicos 

de avance

de la gestión

exigidos por

la 

Probabilidad 1 0 3. Moderado #N/A Elaboración 

y 

presentación

, a las

instancias, 

entes de

control 

internos y

externos, y

grupos de

valor y de

interés, de

los informes

y reportes

periódicos 

de avance y

seguimiento 

de la gestión

y del

cumplimiento 

de las metas

y objetivos

propuestos 

para la

vigencia.    

100% 1/02/2020 31/12/2020 - Copia de

todos los

informes 

elaborados 

conjuntamen

te, y de cada

uno de los

formatos y

reportes de

seguimiento 

diligenciados

, para

protocolizar 

y legalizar la

rendición de

cuentas y la

presentación 

de los

resultados de 

la gestión en

un momento

dado.   

- Actas de las 

respectivas 

reuniones y

sesiones en

las cuales se

formalice la

entrega de 

- Consolidación

de los informes

periódicos de

desempeño, 

cumplimiento y

resultado de los

Planes de

Acción 

Institucionales 

que deben ser

objeto de

divulgación y

socialización en

cumplimiento de

la política de

transparencia y

acceso a la

información.

- Compendio del 

avance de los

proyectos, 

programas y

activ idades, y

del resultado de

la gestión, para

la elaboración

de los informes

que el ente

gestor debe 

Dirección de

Planeación

(No. 

Informes 

consolidados 

Elaborados/

No. Informes 

consolidados 

Programado

s) x 100
Se efectuo la solicitud a cada una de las areas y responsables para el

diligenciamiento del formato de seguimiento del Plan de Accion para

la vigencia 2020con la informacion correspondiente a cadad una de

las activ idades que fueron realizadas durante el transcurso del primer

cuatrimestre. Se esta esperando la entrega de la misma.

Con base en la informacion suministrada por cada una de las ares y

responsables se elaboro y consolido el informe de gestion del primer

trimestre de 2020 el cual se entrego ala secretaria general del concejo

municipal.

Se esta recopilando la inforamcion requerida para el seguimiento al

avance de las tareas incluidas en el Mapa de Riesgos y en Plan

nticorrupcion 2018, 2019 y 2020 cn corte al 30 de abril. 

20%

##
Misional: 

Gestión de

Operaciones

Desinformaci

ón de los

funcionarios 

de 

Metrolínea 

S.A sobre el

esquema del

funcionamie

nto de la

operación.

Desconocimi

ento por

parte de los

funcionarios 

ajenos a la

operación de 

Metrolínea 

S.A sobre el

esquema de

funcionamie

nto del

SITM.

Operativo

No ofrecer al

usuario 

información 

oportuna y

veraz sobre

el SITM.

4.Probable 3. Moderado #N/A

Implementaci

ón de una

directriz que

requiera la

inmediata 

socialización 

de todos los

cambios 

permanentes 

o temporales

realizados al

funcionamie

nto del

SITM, a todo 

el personal

ajeno a la

operación

Probabilidad 2 0 3. Moderado #N/A

Socializar a

los 

funcionarios 

y contratistas 

y demás

personas 

involucradas 

con el

sistema, cada

vez que

ocurran 

cambios en

el esquema

del 

funcionamie

nto de la

operación.

100%

1/02/2020 31/12/2020

Soporte de

cada una de

las 

socializacione

s realizadas al 

personal del

ente gestor

Realización de la

respectiva 

socialización 

(efectuada por

correo 

electrónico o

impresos) cada

vez que ocurran

cambios en la

operación

Dirección 

Operaciones

(No. 

Socializacion

es 

realizadas/No

. 

Socializacion

es 

programadas

)x100

En este tiempo de emergencia sanitaria generada por el covid- 19 la

programcion operacional ha cambiado en diversas ocaciones debido

a la limitación del 35% corresponde a la capacidad al interior de los

buses, . Inicialmente se tenía una limitación dada por el gobierno

nacional a una operación del 50%, razón por la cual Metrolinea

ajusta su operación en cumplimiento de esta medida, posteriormente

ya se adopta el cumplimiento a un distanciamiento donde se

recomienda el 35% de la capacidad al interior de los buses, debido

a esto se debe Socializar a los funcionarios y contratistas y demás

personas involucradas con el sistema, cada vez que ocurran cambios

en el esquema del funcionamiento de la operación para que estos los

socialicen con nuestros usuarios cuando estan en sus labores en

plataforma

33%

41

Apoyo: 

Gestión de

Comunicacio

nes

Posible 

afectación de 

la reputación

e imagen de

la entidad.

Divulgación 

de 

información 

clasificada, 

por parte de

áreas 

diferentes al

área 

responsable 

y autorizada

(Prensa y

Comunicacio

nes).

Imagen o

reputacional

- Pérdida de

credibilidad 

en la

prestación 

del servicio.

- 

Probabilidad 

en la

disminución 

en la

utilización del 

servicio.

4.Probable 4. Mayor #N/A

Divulgación 

y difusión de

la Política de

Comunicacio

nes, en cada

uno de los

medios 

posibles a los

que tengan

acceso todos

los 

funcionarios 

de la entidad

Impacto 1 4.Probable 0 #N/A

Socialización 

de la Política

de 

Comunicacio

nes para

toda la

entidad

100% 1/02/2020 31/12/2020

Notificación 

general a

todos los

miembros de

la entidad

Realización de

dos (2)

socializaciones 

durante la

vigencia

Oficina 

Comunicaciones

P.E. Mercadeo

(No. 

Socializacion

es 

realizadas/No

. 

Socializacion

es 

programadas

)x100

Se adjuntan evidencias de la celebracion del dia internacional del

niño y socializacion de los portales del Norte, Giron y Piedecuesta.
33%

EMILCEN DELINA JAIMES CABALLERO

GERENTE

SALVADOR RIOS

ASESOR OFICINA CONTROL INTERNO


