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: o ¢l impacto Ejacuciin
Direccidn de(Planear fas obras defNo mantener las directnices que|No  cumplir  con  los|Sobrecostos  en  |a|  3.Posible 20.Catastrifico | 60.Extrema Preventiva Probabilidad 2 1.Rara vez 20.Catastrofico | 20.Moderada | 31/12/2017 |Desarrollar los planes a medlano y|Actas de Comité. E:..:nat. Comits Director anmmn, Cormites4)x100
A del|ha tenldo la empresa desde su dn pae falta de Estd documentado largo plazo de construccidn de [a o
sistema de acuerdo allcreacidn y  sus  continuas|del sistema para poder|infraestructura. Pago de Control Manual infraestructura y. propender por cada tres meses,
Documento CONPES y al|modificadones  asociado  al|operar conforme 3 los|arriendos a tercerss por que estos sa  materalicen sin (Municipios, Metro
Convenio cambio de politicas de ¥ 0 contar con importar &f periodo administrativo. linea, Ministerio,
Interadministrative 2o gestién de recurses por parte que se tienen, infracstructura  propia. Banco Mundial)
2005. de  dingentes,  municipio, Repeticion de procesos
departamento y nacion. La no| precontractuales y de
continuidad de !a inversidn y et disefio. de  obras de
proyectar a corto piazo. infraestructura.

Direccidn dejConstruir y mantener a5 |Prachcas anti eticas en donde[Encausar un  conbrato|Tener proyecios  con|  4.Probabie 20.Casmfico | 80.Extrema Prévenuvo Protabilidad 2 2.Impropadle | 20.Catastrofico “0.Alta 311122017 |Aplicacion de buenas practicas de|Aplicar 1as normas| 31/12/2017 |Capacitacidn a los |Director Ge|(No. Comités/2)x100
obras de tengan preferencias hacia los|hacia  un  contratista [sobre  Gostos yfo male Estd documentado contratacién, donde se motive la|de contratacién, servidores  que| Infraestructura,
del Sistema, oferentes, especifico que|calidad, Incumplimiento| Control Manual participacién sin praferencias de ntervengan en los

condicione  al servidor|en plazos ¥ contratistas, | procesos de|
publico @ cambiar _E {Presupuestos, contratacidn.
especificaciones
cantidades del 3:53
Direccidn de|Planear, organizar, [Soliotud  de  servido  de[Disefo de  nutas|Pérdidas econdmicas 3.Posib 10.Mayor EFTY Preventivo Protabilidad 2 1.Rara vez 10.Mayor 10.82ja [ 31/12/2017 |Desarroilar un procedimiento el[Procedimiento 31/12/2017 |Procedimiento  |Director  T&mico| % de nutas sutorizadas cumphiendo
Planeacdn coordinar y fiderar |as|transporte pdblico por parte defineficentes que Estd documentado cual induya diferentes f ZACH de Planeacion &l procadimiento
NECESINAS que no benen e|favorezcan intereses Control Manual internas (reuniones y comités) y|de nutas nuevas.
para la implementacidn (servicn, y @ las que el|particulares y no  del extemas (solicitud de autorizacién
de |3 operacion del|transporte  convencional  no(STTM a la autoridad).
Sistema, Coardinar  |a|puede atender,
Y
del Sistema  basdndase |
en los  estudios  de
demanda y condiciones
del sistema.

Direccidn Financiera |Planear, dirigir, |Incumplimients de los pagas |Defiat presupuestal. Incumplimienta  en  of| 1.Raravez 10.Mayor 10.Baja Preventivo Impacto. 1 1.Rara vez 5.Moderado 5.8a@ 31/1/2017 |* Enviar cuentas de cobro|Cuenms de Cobro| 31/12/2017 |Comunicauones |Centadora, (Valor real Girado/Valor de Giro|
Supervisar y controlar los|por parts de los Muniapios y de pago a (x Estd documentado. a los Munidipios y|envi al =100
procesos financieros de|la Nacidn, demandas, Control Manual la Nacidn. Municipios. Espedializado
|a entidad, coordinar los investigaciones, * Enviar en Agosto |a apropiacidn| | Administrador
procesos  de  recaudo, sanciones por parte de presupuestal  correspondiente  al Fnanciero i
Pages,  Inversiones i los entes de control. siquiente afio, Agentes ¥
demas erogaciones de 1a * Hacer sequimiento trimestral al Profesianal
lempresa, pago de las municipios y la Nacién Especializado

a través de comité Fduciario. Presupuesta,

Direccidn Financiera (Planear, dingir, (Cambics  &n  la 8 de el 1LRamvez 10.Mayor 10822 Prevenavo Tmpacts F) 1.Rara vez 5 Moderado 5B T1z/27 |~ a i@ capscticones|Ustado de| 31/12/2017 |Capacitaciones.  |Director (Namero 06 Capaciaciones
supervisar y controlar lGS{tibutana Y en  normas(Normas mbutanas, |investigaciones de tpa) No esid documentado nmmnﬁmuﬂ_ﬂgﬁnmgﬁnmﬁu. Financiero, por la i
procesos financieros ¥ fiscal y disciplinario. Control Manual y demds organismas que ofrézcan de Dnmn.un iones mo:ﬂ.ﬂnmm a
|a entidad, coordinar los|los Entes de Control, presupuestales  y  de actualizacidn  en  [egislacién Gerencia) * 100
procesos  de  recaudo, Tesarena, tributania, contable, presupuestal y
pagos, inversiones | de tesareria,
demds erogaciones de la
empresa,

Cirecadn Financtera |Planear, dingir, [D de las n 105 procesos (Sanciones al 3.Posibl 10.Mayor 0.4k Preventvo Probabilidad z 1.Rara vez 10.Mayor 1083 | 31/12/2017 [*  Participacidn  en  las|Ustado de| 31/1/2017 [Capacitacicnes, | Director (Nimern de Capacitaciones Gratuitas
supervisar y controlar fos que rigen la  administracidn [ Contables, g«ﬂnuﬂ_cﬁu por| Na estd documentado i Finandero. por la (i
procesos financeros debido a de Contral Manual por oS de  Capactaciones  Gratuims
la entidad, coordinar los| modificaciones. Tesoreria o .n_:mznnam dichas normas m:ﬁ de control u oranismos de solicitadas a Gerenciz) * 100
uanﬁcn de  recaido, dei area. capacitacion.

INWErsiones |
um..;wm gdnmnu:ﬂ dela
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- Procese afectala  |Puntajeai =
e Cacttroies. p idad | disminuir | it
: | o'el impacto = i 90
Direcodn Rnanciers |Plansar, r,|* Fallas en la comunicacion|Carencia de documento|® Hallazgos y sanciones|  3.Posible 10.Mayor 30.A1a Preventive Probabilidad 2 10.8aja 31/12/2017 |* Apiicar Procedimientos  de|Procedimiento 31/12/2017 |Procedimiento  y|Contadora, (Nomero de cuentas por pagar|
supervisar y controlar los lentre las dreas con ¢l drea{soporte o falta  de|por pane de los entes Esth documentada Cuentas por pagar. cuentas por pagar, formatos. Aurliar  Contable, miadiante el p
procesos finanderos de|financiera, idoneidad  de las | Controladores, Cantrol Manual *  Diligenciar  Formato  de|y Formato| P.U. 1 Asistente, |/ Nomero de Cuentas por pagar) *
la entidad, coordinar los|® Falta de compromisa por|documentos allegados al|* Reprocesos en  las Presentacién  de informes por|autorizacion  del Tesorera, Director|100
procesos  de  recaudo, \parte de los supervisores yfoldrea financier, actividades de gestidn parte dal Contratista, paga. Financiero.
pagos, inversiones  y|interventores en la revisién de financiera. * Realizar revisiones por parte del
demas erogaciones de a|dacumentos. aquipe finandern.
empresa. *  Desconocmiento  de  los * Realizar retroalimentacion de fos|
procesos intemos de la entidad. procesos  vigentes 2 los
funcionancs
Direccidn ¥y control de|Desc yfo|Funcionarios exjan yfa|Incumpiimients de los|  3,Posible 5.Moderado 15.Maderada Detectiva Probabdlidad 4] 3.Posibie S.Mogerado 15.Moderada | 31/12/2017 [Sodalizacidn del Caaigo de Etca ¥|Formato lisace de| 31/12/2017 [Capactaciones P Retursa (V0. Capaciaciones RealizadasiNG.
Cperaciones la Operacian def STTM incumplimiento del Cédigo de|reciban favores, regalos |procedimientes No estd documentado &l regiamento interno de trabajo a|Asistencia 50~ penddicas al|Humano Capacitaciones Programadas) *100
Etica de la Entidad 0 dinero @ tambio de|comespondientes 3 la Control Manual tados. [os funcionarios de fa ofidna | 111L.3.L.F3 personal (3 x afio)
otultar, encubrir - o|Oficina de Operacones de Operadones y a  quienes|
adulterar, situaciones | integran los grupos de auditorias,
observadas en L] internas.
desarrollo de actividades|
proplas de Su cargo
Direcaidn de|Seguimiento y control de{Intereses particulares de wafan v i /o]  3Posible S.Moderado | 15.Moderada Freventivo Probabilidad a 3.Posible SModerado | 15.Moderada | 31/12/2017 [Socializar los procedimientos que{Formato listado de| 31/12/2017 |Capactacienes [P Direcadn  def(Ne. Capacitauones Realizadas/No.
Operaciones |a Operacién delSITM  |funcionarios de la ofiana 3ban favores, por pans de o est3 documentado conforman e proceso  delAsistencia 30- penddicas al|oy c =100
operaciones con @ fin deo dinero 3 cambio dejlos entes da control Control Automatico Operaciones ¥ clausulas|111.3.1.F4 personal (3 x afio)
distorsionar,  cculter  ofocultar, encubrr o contractuales asociadas @ usos
tergiversar ja informacidn v |adulterar, situaaones inadecuado de |a informadidn vy,
g ol en el politica anticorrupcidn
proceso desarroilo de actividades
propias de su cargo
Direccidn de|Sequimiento y contral de|Modificar, onentar o sustrser o|Uso  indebida de la|Investgaciones yio|  3.Posible 5.Moderado 15.Moderada Preventive Probabilidad 0 3.Posible 5.Moderado 15.Moderada | 31/12/2017 [Socalizar los procedimientos que|Formato listado de| 31/12/2017 |Capacitaciones P Direccion  de|(No. Capacitaciones Realizadas/No.
Operacionss la Operacidn del SITM |la 6n de la i i de por parte de| No estd documentado conforman o procese  delAsistencia 90- & al |0y C: ) *100
recopiiada en el desarmoilo &n entes de control Control Manual Operaciones Y clausulas|111.3.1F5 personal (3 x aika)
sus actividades paricular o de un conractuales asocadas a usos|
tercero inadecuados de |a informacidn y
politica anticorrupcidn
Oficina Asesora(En & marco de i de favores o o, concusian, i 5 LRar vex 20.Catastrofico | 20,Moderada Detectivo Probabilidad o 1.Rara vez 20.Catastrofico | 20.Moderada | 317122017 |Brindar diversos canales para la|Reporte 31/12/2017 |Rewision penddica |Profesional Nivel de Satisfaccion de PORSDF=
Jusidica transparencia 0 de otra indale con miras 3 dar|tafico de infusncias desinterés y pérdida de No estd documentado atencidn de las peticiones de los de los canales de|Universitaria  [|{PORSDF  REGISTRADAS/PQRSDF
¥ 4n '8 las solicitudes de| conflanza  hada Ja Control Manual usuanos recepcidn de|Quejas ¥ |RECIBIDAS)* 100
proceso de participacidn {los ciudadanos institucion par parte de PQRSDF con  los [Reclamas,
cludadana  |a entidad Ia cludadania que cuenta |3l
debe welar por brindar Entidad. Profesional
informacion - suficiente y Universitario H
oportuna a la comunidad| Generar  nuevos |Sistemas
en general, canales el
Recepddn de
PQRSDF.
Cficina AsesaralEn & marco de laiNo dor respuesta dentro de los|Ne  dar  tamite  a{Tutelas 3.Positle 10.Mayor 30.Al Preventivo Prababilidad 2 1.Rara vez 10.Mayor 10.8aja 31/12/2017 |Estmutar dentro de la induccion a|Reporte. 31/122017 |Capacitacidn  de|Profesional Medicion de capactaciones brindadas
Juridica transparencia términos legales Esta documentada ios trabajadores y contratistas de los  Trabajadaores |Universitario [fen el penodo.
instituconal ¢ gel por la comunidad, Control Automdtico METROLINEA Ia capacitacidn en 4| Oficiales o|Gestién y Calidad
proceso de participacdn manejo de NEOGESTION Contratistas.
cludadana a  entidad, Administrativos en
debe welae por Drindar el uso de la
informacién suficiente v herramienta
oportuna a la comunidad | ofimdtica
en general, NEQGESTION
Oficing Asesora|Prevenaidn  del  Dado|Ceder 3 presiones por temor o{Cormupddn dentro de los|Dafda Antijundico para la]  L.Rara vez 20.Camastrofico | 20.Moderada Detective Pradabilidaa 3 1.Rara vez M0.Catastrdfico | 20.Moderada | 31/12/2017 [Requenr 3 los superwisores de los{Reporte 31/12/2017 |Ejercer la|Supernisores  defMedicdn de informes solictadas,
Juridica Antijuridica de [2 entided |por intereses econdmicos para|procesos,  disputas  y|entidad Estd documentada contrats  relacionados  con 13 : ¥ 3pe durant= &l
fos o i Control Manual |defensa judicial de la entidad para manera estricta enfdefensa judicial  [penada.
Judiciales encomendados dar aplicacidn estncta a fa funcidn aplicacon a el
de supervision Manual de|
| Contratacidn
Intemo ¢ la
normatividad
vigente,
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Control i
ot afectala |Puntajea
o elimpacto jecucidi |
Oficina Asesora|Transparencia — en fa{Pliegos de  Condicones  o|Contratacion con unico|Viokaaion del prncipio de|  1.Rara vez 10,Mayar 10.Baj3 Preventivo Probabilidad ] 1.Rara vez 10.Mayar 10.8aja 31/12/2017 |Garantizar desde |2 etmpa  de|Reporte 31/12/2017 |Propender por la{Oficinas Gestoras |Mediciin de oferentes invitados en
Junidica contratacidn Invitaciones Publicas que no|proponents pluralidad de la No estd documentado estudics previos y en los procesas| pluratidad de los procesos de seleccion de |a
garantizan la  pluralidad de Contratacidn Estatal Control Manual de seleccién de la entidad s oferantss e los Entidad.
aferentes pluralidad de oferentes procesos de
contratacion
Control Intemo Ejercer control interno | *Personal del i de losy 1.Raravez 5.Moderado S.Bap Preventivo Probabilidad z 1.Rara vez S.Moderadg 5.8 31/12/2017 |*Formular e Programa anual delPrograma  Anual| 3171272017 [*Efecutsr ol| Asesor de Control | (Auditorias Ejecutadas/Auditanias
de I3 entidad con elirealizar auditorias. programa anual  de|6nganos de control Esta documentado suditonas con tempos factibles |de Auditonas iPrograma  anual |Internc Programadas)*100
objetive de proteger fos| “Coyunturas en |os procesos de fauditonias “Pérdida  de  imagen Control AUSBmAtics que permitan prever | Informes de de Juditonas.
recursos de lafla entidad que no permitan institucicnal. contingenaas. |seguimientns | =Elaborar fos|
i auditorias. *Pérdida de credibilidad "Hacer seguimiento 2 . las|ejecucdn de fas Infarmes de
su adecuada *Falta de seguimiento al al interior de la entidad| auditorias que deben realizarse y 2 |Auditonas Control  Interno|
i anual de auditorias| en @l ajercicio det control 1a sjecucién de las mismas realizados
posibles nesgos que 1os|de |a entidad. intemo
afecten
Control Interno Ejercer control intemo| “Retrasos en la elaboracidn de|Posible inoportunidad en|*Retrasos en la[  ZPosible S.Moderado 15.Moderada er 1 2. 5.Moderado 10.Ba@ 31/12/2017 |*Comunicar 2 os responsables de| *Informes de| 31/12/2017 [Informe de[Asesor de Controd|(Informes  Presentados/Auditanas|
de la enudad con el|los informes de auditoria. la comunicacidn de incorporacidn de Estd documentado los  procesos  auditades  fos|Control Interno Auditorta Interno Programadas)*100
objetivo de prateger Ios|*Retrasas en la comunicacién |hallazgos los|observaciones ¥ no Cantrol Manual informes de auditoria dentro de 7| *Correcs de
TECUFS0S: de lajde los informes de auditorfa, |diferentes procesos conformidades  en  los) dias calendario a partir de |a|remisidn de
organizacidn  buscando |postericres 3 las reuniones de| planes de mejoramiento, reunidn de derre de informes
su adecuada cierre. *Pérdida de impacto en auditoria,
administracion ante| el trabajo realizado 3l
posibles riesgos que los través de las auditorias,
afecten
Contrel Intermo ﬂﬂuﬂ control  imema|*Falta de édca en el equipo de|No Repormar actos de|*Investigacicnes de bpa| 1.Rara vez 5.Moderada 5.Baja Detectivo Probabilidad 2 1.Rara vez 5.Moderado 5.8aa 31/12f2017 |*afianzar #n el equipo de coptrol (Formata 31272017 |* Socalizacien al|Asesor de Control | {Actos de Cormupcidn
de la entdad con ef|control intemo. corrupciin - abservados |disciplinario, Estd documentads interno &l cddigo  de  ética. El  equipo  defInterno Iinformados/Actos  de  Comupcidn
objetivo de proteger los|*Presiones al interior de lalen responsabilidad fiscal y Control Autamitico insttucional control intermo del hatlados)*100
FECUrsos e lajentidad para & no reporte de|el ejarcicio de evaluacidn |penal, codige de ébica
d de |2 entidad “Pérdida de  Imagen Institucional
su adecuada Institucional.
sdministracién  ante *Pérdida de credibilidad
posibles nesgos que los al interior de la enbdad
afecten en el ejercico del control
intermo
Control Intema Epercer conool intema 13 de un de bpa| 1.Raravez 5.Moderado 583l Preventivo Impacto 2 L.Rara vez 5.Moderado 5.8aja 31/12/2017 |*Elaborar un cronegrama con los |Croncgrama 31/12/2017 |Ejecucién del|Asesor de Control | (Informes presentados 3
de la enbidad con ellque establexca los informes i de disciplinario, fiscal yfo Esta documentada informes que deben presentarse y cronograma Intermo tiempo/Informes solicitados)™ 100
obptivo de proteger los|deben presentarse  con  ios|informes  de  control |penal. Control Manual Ios términes de presentacon.
reCursos. de 12| términos respectivos: intemo  a  entes  de|"Sanciones  para  la| *Hacer sequimiento a los informes|
organizadidn  buscando| *Falta de sequimients par parte | control ¥ partes |entidad, Gue deben presentarse.
Su adecuadaidel equipo de contral intema al (interesadas “Pérdida de  imagen *Revisién permanente del portal
ante de pr de institucional web de la Contralorfa de
posibles nesgos que fos |informes, Bucaramanga, Contralora General,
afecten *Desconociimiento de normas DAFP, sobre  camblos e
o les disposiciones
normativas normativas o generacidn  de
nuevas dispesicones.
Control Interno Ejercer control intemo|® Desconocimiento  de  lasflnoportunidad  en  ell* Apertura de proceses|  1.Rara vez S.Moderado 5.Baja Preventivo Probabilidad 1 LRara vez 5.Moderado 5.5aja 31/12/2017 (*Esmblecer las  fechas  de|Socializaciones 31/12/2017 |Cronograma  dejAsasor oe Control | (Athwdades ejecitadas/Actividades|
de |3 eatidad con el|fechas de de a ¥, Esta documentadao finalizacidn de ejecucidén de las| seguimientos  y{Internc programadas)* 100
objetive de proteger los|acciones, acciones establecidas ‘en|disciplinanos. Cantrol Manual acciones  en e Plan  del Sodializadones
recursos de laj* Falta de sfectividad de los|los Planes de|*Pérdida  de  imagen mejoramiento para fortalecer sul
ort troles en el me sequimiento,
adecusdalprocesa  de  Control | *Soclalizar  las  disposiciones
vigentes en materia de report= ge
posibies riesqos que los| planes de mejoramiento.
afecten -
Secretania General (Proteger |a intagndad, |No exaste politica de uso de los|Apropiacion y  uso|Elminar | informadian| S.Cast sequro | 20.Camstrdfico | 100.Extrema Preventivo 5. Casi Saquro a §.Casisequro | 20.Catastrofico | 100.Extrema | Semestral |Crear politica de uso de fos|Formato  Listada| 31/12/2017 |Capecitacion P.UL - Ing. De|(No. Capacitacones RaalizadasiNo.
Y i de la producadn o 1o esta documentada elamentos informaticos asignados. |de Asistencia sistamas Capacitsciones Programadas)* 100
confidencialidad de  laasignadcs informacdn, por parte|slmacenamiento final Control Manual
formecidn  que  sa de los usuanos que
produce o almacena en tienen cargo|
Ia institucion herramientas
informaticas para
obtener beneficios
propios © & favor de
terceros
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SiEsoa Riesgo Inherents Riesgo Residual Acciones Asaciadas al Control i
o oo Zoi 2 W [Punafa Zona Perjodo de.
: na : i
Probabilidad Impacto’ a Riaago it Impacto de Ri Ejecucién Acciones
Secretania General o easte poliica de manejo de 5.Casi sequro | 20.Catastrofico | 10D.Extrema 5. Casl Sequra o 5.Casi sequro | 20.Catastrofico | 100.Extrema | Semestral [Crear poiitica de manejo de fa 31/12/2017 | Capacitacidn (No. Capacitaciones Realizadas/No.
|a informacidn informacion Capaditaciones Programadas)* 100
Secretaria General No exisie infraestructura de red 5.Casi sequro | 20.Catastrofico | 100.Exwema Probabilidad Q 5.Casi sequro | 20.Camsuofico | 100.Extrema Diario  |Instalar y configurar elementos de 317122017 [Socializacién [Registro de soaalizaadn realizada a
adecusda para  proteger la seguridad para ia nfraestrucura travis de Neogestidn.
informadida de  red  (unidsdes  de
aimacenamiento, sistema
operativa de red, Frewall y
antvirus)
Sacretania General y asequrar laF en i3 ontratar personal 1 L.Rara vez 5. Moderado 5.835 Provabilidad i L.Rara vez 5.Moderado 5.8a53 31/12/2017 |*Verificaciones a  taves  de| 31/12/2017 |* Procedimiento % de incdencias presentadas
dlel Rec en la i Uamadas telefénicas = \Verificacién a
Humano con & fin de|del personal desempefio  de  fas de peticin de la alta
cumplir los objetivos d| funciones  propias  del fisicos directiva o
la organizacién cargo *Certificacion  de- idoneidad y de contral
experientia sxpedido. por ¢l PE de
reclirso Humano

Secreraria General |Coordinar, supervisar y(Incumplimiento en & proceso|Carenaa de 5.Ca% sequ 10.Mayor S0.AE Protabilidad L 4.Probadie 10.Mayor 40.AlE 31/12/2017 |*Establecer &f 31/12/2017 |*Procedimiento ecurso|(Numero de retiros de personal a|
controlar los procesos de |de retira de personal procedimiento  para el *Diligenciamiento de los formatos través del nuevo procedimiento/total
talente  humano | retiro definitive personal *Realizar socializacion a ks de retirados)* 100
recursos fisicos de |a funcionarias del procedimiento
Empresa,
encargados de ejecutar
105 planes, programas y|
refacionadas con el drea,

Sscretaria General | Coordinar, supervisar y|Incumpiimiento en el control de|Carenda de| 3.Posible 10.Mayor 30.4lm Prodabilidsd 1 2Improbable 10.Mayor 20.Moderada | 31/12/2017 |*Esablecer procedimientos  y| 31/12/2017 |Formatos (No., entregas de slementos de
controlar los procesos de|elementos de consuma pr ¥ formatos. consumo  empleanda 08 noevos
tmlento  humano | mejores formatos para *Difigenciamienta da los formatos procedimientos/No. de entregas de;
recursos fisices de la el conool y manejo de * Reslizar sonalizacién de los elementos de consumo)* 100
Empresa, encargados de elementos de consuma formatos establecidos
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